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Glosario

Blockchain. Una base de datos distribuida, compartida entre todos sus usuarios. Los nuevos registros
se afladen y son refrendados por todos los participantes, de forma que la redundancia evita la falsa
contabilidad y aumenta la confianza. Por su nombre, constituye una "cadena de bloques" cuando la
participacion conjunta del grupo decide qué bloques de operaciones deben ser anadidos a
continuacion, con tal de evitar ramificaciones o registros duplicados.

Criptodivisa. Un valor fiduciario que se anota en una blockchain, lo que representa registros
contables cuyo valor es relativo a la especulacion mas alld de si mismo. Supone el uso de una
blockchain como si se tratase de un registro monetario, aunque la divisa acufiada no esta refrendada
por ningun banco central.

Enlace. Una via de transmision de informacion (estados, voluntad) entre dos actores (también
llamados nodos).

Entropia. La tendencia de un sistema hacia la adopcion de sus estados mas probables (en términos de
energia, aquellos donde la energia se reparte de la forma mas equitativa posible).

Gate-keeper. El actor que media entre un flujo de informacion y los destinatarios de dicha
informacion; lo que lo potenta para decidir qué informacion sera transmitida y bajo qué interpretacion.

Hacker. Aquel que estudia un sistema con el fin de conocerlo y controlarlo. Cuando el objetivo es
destruir la seguridad y comprometer la informacidn obtenida, se le denomina cracker.

Hash. Una cadena de texto cifrada para demostrar la legitimidad de algin otro dato que no se quiere
revelar. Siguiendo diversos algoritmos de encriptacion se emplean, por ejemplo, para validar
contrasefias o la integridad de archivos con el fin de saber si han sido alterados durante la transmision.

Influencia. Sinénimo de poder. La capacidad de un agente para comunicar sus estados y voluntad con
tal de provocar cambios en su sistema.

KPI. Acréonimo en inglés de Key Performance Indicator (Indicador Clave de Rendimiento). Se refiere
a los valores cuantitativos cuya proyeccion en un historico sirven a una empresa para evaluar su
rendimiento en relacion a sus objetivos prefijados.

Negentropia. La tendencia de un sistema hacia la adopcion de sus estados mas improbables
(termodinamicamente hablando). Entiéndase como la tendencia a la ordenacion en constructos
singulares.

Nodo. Un agente que participa en un sistema en red, transmitiendo estados y/o su voluntad a través de
vinculos.

Poder. La capacidad de un actor para hacer valer su criterio sobre el resto de actores; para influir en
sus estados.



Token. Un valor que se anota sobre un registro que no es exclusivo. En el contexto de las
criptodivisas, es aquella criptodivisa que anota sus movimientos en el blockchain de alguna otra
tecnologia.

Vinculo. Sinénimo de enlace.
VPN. Acronimo en inglés de Virtual Private Network; Red Privada Virtual. Consiste en una capa

logica que encripta la comunicacién punto a punto entre cliente y servidor. Sirve para ocultar la
actividad en red al proveedor de servicios.



Porque no tenemos lucha
contra sangre y carne,
sino contra principados,
contra potestades, contra
los gobernadores de las
tinieblas de este siglo,
contra huestes espirituales
de maldad en las regiones
celestes.

Efesios 6:12



Introduccion

Para el ser humano, las consecuencias de encontrar un inédito poder tecnologico no son neutrales. Ya
en el mito de Prometeo se nos advierte de que robar el fuego, patrimonio de los dioses, se traduce por
ley natural en la miseria de quien lo encontrd; en este caso, en la miseria de Prometeo, condenado por
la eternidad a que su higado sea devorado por un aguila. Y hete aqui que al menos hay un Zeus que
dicta qué es lo importante y cudl es su castigo (siquiera, un apice deontoldgico).

Por otro lado, en fcaro no vemos deidad alguna tratando de contener la tecnologia. El criterio
empleado, desde el momento en que fcaro se propone huir del laberinto del Minotauro hasta que sus
alas de cera son derretidas por el sol, es unicamente la fe que el inventor imprime en su criatura.

Sea como fuere, en ambos mitos el benefactor sufre las consecuencias de su genio. Ya sea por
altruismo o empresa, la Grecia Clasica nos advertia de los frutos ambiguos del desarrollo.

Siguiendo esta linea (la intuicion de que la condiciéon humana se ve alterada por la
tecnologia), hasta aqui me trajo la sospecha. La sospecha sobre la capacidad de la tecnologia para
determinar la vida de las personas; la sospecha sobre por qué tanta gente quiere estar en "la nube"; la
sospecha sobre qué pasard con las personas que, siguiendo el mito de fcaro, decidan utilizar la
tecnologia para elevarse hacia el sol. Porque me gustaria pensar que la tecnologia es neutral, pero en
este trabajo se demuestra que sus efectos pueden sobrepasarnos, que el progreso oculta tragedias que,
sin el progreso, habrian sido evitables: asesinatos infundados a partir de rumores en WhatsApp, una
limpieza étnica en Myanmar propelida por Facebook, la correlacion entre el auge de las redes sociales
y el aumento de suicidios entre adolescentes; son s6lo algunos ejemplos.

(Que no seran alas de cera lo que nos eleva? Propongo que no abracemos la fe sino los hechos
cuando hablamos de tecnologia. Si el Minotauro representa el tiempo pasado, el demonio laberintico
escudado en el pensamiento cientifico que culmind con dos bombas atémicas sobre Japon; quiza la
adopcion acritica de las tecnologias de comunicacion (como salvaguarda de una mas pacifica
Sociedad Mundial) corresponda con el nacimiento de un nuevo peligro: una caida a plomo del que
buscaba la paz, el fracaso de los frutos de la posmodernidad contemplado por los padres de la
modernidad.

Siguiendo esta metafora, me pregunté como estudiar nuestra relacion con la tecnologia y sus
efectos. Quise rehuir de estudiar un fenémeno particular (la relacion causal de dos variables simples),
y aspirar a construir en su lugar un modelo (humilde pero completo) que relacionase las distintas
estructuras de la tecnologia con las distintas posibilidades de sus usuarios. Esto supone que la variable
independiente se relacione con la forma en la que la tecnologia se nos presenta, mientras que la
variable dependiente sea representada por nuestro d&mbito de accion. Y asi llegué a la pregunta: ;de
qué forma determina la estructura de una red de informacion el poder de accion de sus participantes?

Para resolverla, me he visto en la tesitura de encontrar explicaciones pretéritas del concepto
de poder en sociedad (por preferencia, lo referiré también como influencia) a través de los medios. En
adelante, he tenido que construir un modelo descriptivo de las dimensiones estructural y de poder en
red; y por ende cefiirme a responder a este modelo. Y en ultima instancia he querido destilar las
conclusiones del modelo, lo que me ha llevado a una serie de reflexiones ulteriores y mas generales
sobre la relacion entre humanos y maquinas. En resumen, he planteado este trabajo de forma inductiva
(de lo general a lo concreto) para volver a generalizar al final. Entiéndase como un reloj de arena cuya
parte inferior es mas pequefia, un viaje que se ird concretando para extenderse al ambito de la
posibilidad en las ultimas paginas. El resultado, considero, es una obra mas escrita para ser contestada
que para sentar catedra, una aproximacion inédita que correlaciona arquitectura con poder y permite
comparar los casos, que al tiempo demanda (por su caracter general) una nueva arbitrariedad de
hechos que refuten o maticen los presupuestos.



En De la influencia social al poder en red trataré el estado de la cuestion sobre (valga la
redundancia) el poder en red, en términos generales; teniendo en cuenta tanto las doctrinas sobre
influencia como aquellas que hablan de arquitectura. No es una pregunta que se haya resuelto, como
podria ser el caso de la fisica de particulas, desde una unica disciplina troncal. El caracter
interdisciplinar y dual de la pregunta me ha obligado a considerar més de un cierre categorial del
fenémeno. Es por ello que se encuentran teorias tan disimiles como la feoria de juegos o los
planteamientos culturalistas que traec la posmodernidad; sea como fuere, siempre respetando la
consideracion de la distribucion del poder en sistemas donde los actores se informan mutuamente.

Aqui también es menester reconocer que el sobresaliente trabajo de Mauro Wolf (1987) en lo
que se refiere a perfilar una historia de la communication research ha servido como eje vertebral para
esta primera parte, por dos motivos: supone un resumen de las teorias mayoritarias de la
comunicacién (cémo los media determinan a las personas) a lo largo del siglo XX, al tiempo que
reconoce el caracter interdisciplinar del estudio del fenémeno comunicativo. Por ello se debe
reconocer, ademas, que una parte relevante de las citaciones a otros autores provienen de la traduccion
al espafiol de este libro; pues aunque se hayan verificado los textos originales, parecia insensato tratar
de abarcar la totalidad de las obras y traducirlas mejor de lo que lo hicieron Carmen Artal y Lorenzo
Vilches, de manera dedicada, en su dia.

A partir de aqui, decidi extender el trabajo de Wolf hacia atras (contemplando la influencia
pre-media en tiempos de Maquiavelo, de Platén y de Lao Ts¢€) y extender el trabajo hacia adelante
(considerando las aportaciones de autores como Jane Murray, Henrry Jenkins o Jaron Lanier). En este
trasunto, también se aprecian notas a los efectos del desarrollismo (Beck, Kaczinsky) y
planteamientos de caracter arquitectonico sobre las redes, menos centrados en los media desde
posiciones criticas; como es la cibernética de Nobert Wiener y sus colegas. En suma, la consideracion
sigue pivotando en torno a la condicion humana a través del medio tecnologico para, en ultima
instancia, considerar el medio tecnologico como determinante de la condicion humana.

Con lo dicho, quiero incidir en que esta parte no es metodoldogica, mucho menos la
investigacion en si; sino mi exploracion particular antes de construir un modelo sobre el objeto de
estudio; las notas sobre un fendmeno comunicativo que, como apunta Wolf, ha sido tradicionalmente
resuelto desde escuelas enfrentadas en lugar de abrazar el eclecticismo. Pues bien: esta es mi
recopilacion ecléctica. (Y un capitulo que, si al lector le agobia, le conmino a ignorar.)

En la Metodologia construyo un modelo de analisis del poder en red que se fundamenta en
dos dimensiones: la topologia de la red (que es entendida desde tres paradigmas: centralizado,
descentralizado y distribuido) y las categorias para evaluar el poder en red. Tras unas aclaraciones
sobre mis limitaciones epistemologicas y los materiales con los que resolveré la cuestion, el modelo
perfila doce cuadrantes que han de ser contestados (tres arquitecturas posibles, cuatro categorias de
poder). Una vez hecho esto, el cuadro sindptico resultante permite comparar/integrar lo estudiado en
dos sentidos: comparando los casos conectivos entre si, o estudiando los casos dentro de si mismos
(su logica interna). En resumidas cuentas, el método pretende poner en relacion tres topologias
hipotéticas con las relaciones de poder que cada cual engendra; cuestion que inflama las diferencias
cuando los casos se comparan, respondiendo asi a la pregunta de investigacion.

En el Analisis del poder en red en funcion de la arquitectura de la red perfecciono la
investigacion, respondiendo programaticamente a los doce cuadrantes descritos para cada caso. Y para
cada caso, ademas, reservo una introduccion; con la intencion de definir cada arquetipo, y ofrecer
ejemplos para que el lector pueda discriminar los casos entre si. De forma conjunta, estos doce
cuadrantes representan las categorias que han agrupado los materiales de mi investigacion; un intento
por dar sentido a una ingente cantidad de datos que desclasificados parecen aludir a un ente unitario
llamado Internet, pero que al ser cribados con el criterio descrito terminan por destilar distintas
estrategias de accion en funcion del contexto conectivo.



Para finalizar, reservar¢ las Conclusiones para resumir el resultado de la investigacion y
reflexionar sobre aquellos temas que han emergido como resultado de ésta; a saber: el riesgo
emergente del vector tecnologico, la emergencia de un patriciado tecnologico y la necesidad de
establecer un contrato social con la tecnologia. En tltima instancia, me tomaré la licencia para hablar
sobre la diferencia categorica entre humanos y maquinas y quién debe imponerse en esta relacion.



Estado de la cuestion

Cada época busca el medio adecuado
para afrontar las preguntas sin respuesta
de la existencia humana.

— Murray, 1997, 280.

Influencia: estructura y poder

Se proponia resolver en la introduccion: ;de qué forma determina la estructura de una red de
informacion el poder de accion de sus participantes? Siendo que la pregunta refiere a procesos
informativos en sociedad, se tomara como axioma que nuestro campo de estudio es la communication
research (conocida como media studies en su vertiente socioldgica).

Insitas en esta formulacién, dicha cuestion encierra otras dos: qué es una red y qué
entendemos por poder de accion. Y por extension, se deduce también que existen otros términos
supuestamente sindnimos (como influencia para poder, arquitectura para estructura o comunicacion
para informacion) que hay que tener en cuenta y, si es menester, diferenciar. A lo largo de su
recorrido, la communication research ha tratado estas palabras de forma sectorial, por lo que una vez
se repasa el estado de la cuestion es facil advertir que los términos han de considerarse en su contexto;
sin dar por sentado que dos autores trataran las palabras de la misma forma. Como sostuvieron
Golding y Murdock, «no ha habido un desarrollo lineal desde una perspectiva limitada a un paradigma
omnicomprensivo, sino al contrario, un conjunto de perspectivas contendientes entre si para dominar
el campo» (Wolf, 1987, 202).

Los mass media constituyen al mismo tiempo un importantisimo sector industrial, un
universo simbdlico objeto de consumo masivo, una inversion tecnoldgica en continua
expansion, una experiencia individual cotidiana, un terreno de enfrentamiento
politico, un sistema de mediacién cultural y de agregacion social, una manera de
pasar el tiempo, etc. [...] Todo esto, evidentemente, se refleja en la manera de estudiar
un objeto tan proteiforme. La larga tradicion de andlisis (sintéticamente indicada con
el término communication research) ha seguido los distintos problemas surgidos a lo
largo del tiempo atravesando perspectivas y disciplinas, multiplicando hipdtesis y
enfoques. De ello ha resultado un conjunto de conocimientos, métodos y puntos de
vista tan heterogéneo y disforme, que hace no soélo dificil sino tal vez insensato
cualquier intento de ofrecer una sintesis satisfactoria y exhaustiva. (Wolf, 1987, 9)

Por lo tanto, se asume como segundo axioma la pluralidad de exégesis respecto a al mismo fenomeno
(apreciaciones sectoriales que varian conforme se matiza el objeto de estudio); lo que supone aceptar
que para la pregunta que nos ocupa sera menester entender los paradigmas previos y colegir uno
propio que aborde las cuestiones planteadas desde la necesidad presente.

Asi las cosas; al margen de los términos especificos empleados para cada caso, la cuestion
planteada exigira correlacionar la forma en la que los flujos de informacion determinan los flujos de
accion de quienes informan y/o son informados. Por ende, los paradigmas elegidos en este estado de
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la cuestion han sido seleccionados en la medida en que describen 1.) relaciones de poder 2.) a través
de la informacién 3.) entre actores que participan en sistemas discretos (de los que no se puede
conocer toda la informacion, sino fragmentos de su fenomenologia). Con ello, se espera dar respuesta
a qué criterios en relacion al poder y la arquitectura de red consiguen describir el fendmeno en aras
de estudiarlo.

Por lo ya comentado y por claridad expositiva, se aportan unas definiciones cardinales que
ayuden en la interpretacion del conjunto. Se entendera poder como la capacidad de un agente para que
el resto de agentes obren de acuerdo a la voluntad del primero. Se entendera red como un sistema
definido a partir de agentes (llamados nodos) y sus relaciones (llamadas vinculos); por norma general,
maleables, arbitrarios y no deterministas, en oposicion a los sistemas definidos por estructuras férreas.
Y se entendera influencia como el ejercicio del poder a través de una red.

Con tal de categorizar la variedad expuesta, se asumird también que a lo largo de su historia la
communication research se ha desarrollado a través de dos dimensiones. Por un lado, las teorias se
pueden clasificar a lo largo del eje administrativo-critico; esto es, confrontar la investigacion mas
cientifista (centrada en variables) con la mas especulativa (centrada en interpretaciones). Y por otro,
los paradigmas expuestos también se pueden situar entre el binomio semiotico-informacional; lo que
se refiere a si los estudios se centran en el significado de los mensajes o ponen el foco en los flujos de
datos (Wolf, 1987, 14-15 y 151).

En un primer lugar, se hara referencia a las proto teorias que tratan de entender el poder antes
de la existencia del método cientifico. En segunda instancia, se repasaran las teorias mas destacadas
(Wolf, 1987) de la communication research a lo largo del siglo XX. En tercer, se revisaran los
presupuestos de la cibernética; disciplina claramente informacional que fue largo tiempo ignorada por
los estudios de medios. En quinto puesto, se referira el "momento culturolégico" que permea el campo
durante la posmodernidad. Y en tltima instancia, se referiran dos momentos significativos en relacion
al estudio actual, que necesariamente ha de tener en cuenta Internet como medio: los planteamientos
que surgen cuando Internet acaba de ser concebida y se cuestiona su potencial, y el discurso critico
que nace dos décadas después, cuando las llamadas «redes sociales» superan el disefio gestacional e
inauguran un momento conectivo inédito en la historia.

Prototeorias

La voluntad por influir en el prdjimo se remonta a los origenes de la humanidad. No obstante, antes de
la publicacion de El Discurso del Método por Descartes en 1637 (Vélez [ed.], 2009) la falta de
sistematicidad es evidente. Ello promueve una serie de discursos que, si bien tratan de establecer una
metodologia, adolecen de falsabilidad y, por lo tanto, también de una capacidad descriptiva suficiente
como para hacer confiable cualquier prediccion.

De forma resumida, de este amplio periodo (previo al Renacimiento) se extraen tres doctrinas
que ilustran esta tentacion primigenia por dominar la realidad ajena: la metafisica dualista que permea
el orientalismo, la Retorica mediterranea, y lo que llamaremos Cortesia; el juego de piezas dentro de
la corte que describe Maquiavelo.

En relacion al primer apartado, encontramos el 7ao Te King (o Ching) de Sun Tzu; texto que
se remonta unos 500 afios antes de Cristo. Por su etimologia, el titulo podria traducirse vagamente
como "El libro del camino y la virtud", aunque esta concepcion es sesgada. «La idea [del Tao] es la de
un principio primordial anterior a toda manifestacion: mas alla de todo nombre, origen de todo y al
cual todo debe retornar. Se trata del camino por excelencia y no de un camino» (Prado Pastor, 1972).

El Tao que puede ser expresado

1"



no es el verdadero Tao.
El nombre que se le puede dar
no es su verdadero nombre.

(Tsé, trad. desconocido, copia de Hucke, 2020)

Como se aprecia, se establece un dualismo primordial entre el "nombre" y el "no-nombre"; entre la
realidad nominalizada y la realidad experienciada. Por lo tanto, dominar este principio primordial, y
por extension a las personas, no exige unicamente la virtud de la razén, sino una intuicion practica que
la complemente. Aqui el objetivo de quien gobierna (esto es, de quien pretende detentar el poder) se
apoya en una suerte de entendimiento general, cuasi prelingiiistico.

Quien tome las riendas del Tao antiguo
dominara las contingencias actuales.
Conocer lo que es el origen

es asir el punto nodal del Tao.

(Tsé, 1998, 23)
Y de este modo, el «obrar sin obrar» se convierte en el eje cardinal del ejercicio del poder:

[El santo] Produce sin apropiarse,
actua sin nada esperar,

y su obra consumada, no se ata a ella,
y puesto que no ata,

su obra prevalecera.

(Tsé, 1998, 11)

Por otro lado, desde la Grecia Clasica hasta el Imperio Romano, la tradicion grecolatina, en
consonancia con su desarrollo filosofico y politico, reconsiderara las formas de influir en los demas.
No hablamos aqui de una intuicion sibilina ni de flujos, sino del poder de la oratoria; que en esta
época resulta cardinal y evoluciona insita en el naciente parlamentarismo del Agora, el Senado y el
Foro. La dominacion no resulta de un «gobierno sin gobierno» (de asumir el monismo de la Realidad
y cabalgarlo); por contra, se reconoce al Otro como un igual capaz de discernir, y se erige la palabra
como herramienta de conocimiento. Como arguye Aristoteles (trad. 1988, 50-51):

La naturaleza [...] no hace nada en vano, y el hombre es el Ginico animal que tiene
palabra. [...] La palabra es para manifestar lo conveniente y lo perjudicial, asi como lo
justo y lo injusto. Y esto es lo propio del hombre frente a los demas animales: poseer,
¢l solo, el sentido del bien y del mal, de lo justo y de lo injusto, y de los demas
valores, y la participaciéon comunicativa de estas cosas constituye la casa y la ciudad.

De ello se comienza a perfilar un mapa del proceso comunicativo, en el que prima la intenciéon por
comprender el papel de sus distintos elementos:

La Retorica Aristotélica concilia el discurso como un mensaje y lo divide en emisor,
mensaje y receptor. [...] Para Aristdteles el emisor define la retorica y su objeto[; es]
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la forma de concebir y argumentar, [la] forma de adaptarse al ptblico[; por] ejemplo,
acerca del caracter moral del orador (ethos). El receptor es el publico[; el carécter],
costumbres y pasiones de la gente [...] disponen en favor del orador a los receptores
(pathos). El [...] mensaje es el discurso (logos)[; se] estudia la disposicion de las
diferentes partes del discurso, su estilo y forma de declamarlo. (Gonzalez-Reiche,
2017)

En consonancia, también se encuentra la dialéctica socratica (Valera-Villegas, 2019, 26), que
apoyada en la ironia y la mayéutica (dos herramientas discursivas) trata de cambiar al Otro en una
relacion entre iguales, en lugar de hacerlo entre un orador y el foro.

Y en este periodo también encontramos, en Juvenal, una admoniciéon a cémo dominar al
pueblo, pero esta vez no desde la palabra sino desde las necesidades primarias: «pan y circo»
(Juvenal et al., 1991, 334).

Por su parte, la Cortesia, que aparece pasado el medioevo, hace avanzar el concepto de la
relacion de influencia; que ya no es mistica e intuitiva, sino mas parecida a una partida de ajedrez en
la que los agentes son tomados como piezas que tratan de imponerse en la partida. En otras palabras,
que a quien pretenda influir no le conviene tanto desarrollar la intuicion o la palabra como ser capaz
de «disfrazarse de cerdo para matar al tigre» (Greene, 2015, 99). Asi se entiende que rectores como
Moisés, Ciro, Romulo y Teseo

no eran deudores de la fortuna, sino de la oportunidad, la cual les proporcioné la
materia en la que poder introducir la forma que les parecidé mas conveniente.

[...]

Por eso un principe prudente debe pensar en un procedimiento por el cual sus
ciudadanos tengan necesidad del Estado y de él siempre y ante cualquier tipo de
circunstancias; entonces siempre le permaneceran fieles.

[...]

El que engana encontrard siempre quien se deje engafiar[. Que] el vulgo se
deja seducir por las apariencias y por el resultado final de las cosas, y en el mundo no
hay mas que vulgo.

(Machiavelli, 2017; 66, 88-89 y 120-121)

En su conjunto, las tres corrientes presentadas denotan la voluntad por influir en los demas, como se
viene pretendiendo estudiar. No obstante, por su caracter mas discursivo que empirico, todas estas
concepciones adolecen de la falsabilidad propia del método cientifico. Aun definiendo los sujetos
(«pueblo», «personas» o «vulgo») y ciertos componentes de la interaccion («obrar», «palabray,
«ethosy, etc.) no existe una definicion concreta del proceso de transmision de informacién a la que
siga una medicion objetiva de variables o hechos. Si acaso, Aristoteles plantea los diversos elementos,
pero no una forma de ponderarlos mas alla del arbitrio del practicante. En los tres casos, mas bien, la
influencia se entiende como un arte personal; como una virtud que se cultiva de forma intima y que se
ejerce desde el sujeto hacia los demas, sin parametrizarse hacia un modelo general, objetivo. De igual
modo, tampoco se establecen categorias objetivas de qué entendemos por poder.

Por lo dicho, carecemos de la dimensionalidad necesaria (estructura y poder) para responder a
la pregunta de estudio. De este modo, aunque ilustrativas en relacion al origen de la filosofia de la
influencia, las mentadas doctrinas resultan insuficientes para contestar a la pregunta de investigacion.
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Estructuralismo, conductismo, lingliistica

El siglo XX trae consigo la consolidacion de la prensa como medio de comunicacion. Y
progresivamente, también advienen la radio, el cine y la television. Considerando los eventos
geopoliticos del momento (dos Guerras Mundiales y una Guerra Fria), el resultado sera la utilizacion
de estos media para tratar de dirigir el discurso hegemonico y denostar al enemigo. El resultado sera la
consideracion de la sociedad como una «masa» maleable, reactiva a la informacion emitida, de la que
parece valorarse mas su potencial de accidon colectiva/revolucionaria que las motivaciones
subyacentes para cada sujeto. Como diria Ortega y Gasset (1930, 12), «la masa arrasa todo lo que es
diferente, singular, individual cualificado y seleccionado». «Las acciones de la masa apuntan
directamente a su meta e intentan llegar a ella por la via mas breve: esto hace que lo que las domine
sea siempre una unica idea, la mas sencilla posible» (Simmel, 1917, 68).

En esta tesitura, se deduce mas tarde un primer paradigma, apodado como aguja hipodérmica
o bala magica. Su logica pasa por inferir que el publico (llamado masa) es una variable dependiente
del mensaje, que actua como variable independiente. «Cada miembro del publico de masas es
personal y directamente [atacado] por el mensaje» (Wright, 1975, 79) pero la consecuencia no es la
accion individual, sino una respuesta condicionada de la colectividad ante un emisor unidireccional y
monolitico. Asi, se puede entender que «mas que de un modelo sobre el proceso de comunicacion
habria que hablar de una teoria de la accidn, elaborada por la psicologia conductista» (Wolf, 1987,
27).

En un intento por sofisticar la comprension del proceso descrito por la aguja hipodérmica,
alejandolo progresivamente del concepto de masa y acercandolo a las categorias por las que se define
el fendmeno, Harold Lasswell propuso un modelo que diseccionaba el proceso mas alld la una
relacion causal. Como resumiria el propio autor (Lasswell, 1948, 84):

Una forma adecuada de describir un acto de comunicacion es responder a las
siguientes preguntas:

¢ Quién

dice qué

a través de qué canal
a quién

con qué efecto?

El estudio cientifico del proceso comunicativo tiende a concentrarse en algunos de
estos puntos interrogativos.

Siguiendo las ultimas dos consideraciones de la pregunta de Lasswell (a quién, con qué efecto), se da
paso a la denominada Corriente de la persuasion. Conforme se inflama la voluntad académica por
parametrizar las dindmicas de influencia entre comunicadores y comunicados, «la corriente
experimental conduce al abandono de la teoria hipodérmica» (Wolf, 1987, 35) y da paso al estudio del
receptor como sujeto activo de la comunicacion; como un agente que filtra la informacion, capaz de
limitar la potencia del mensaje que intenta seducirlo. Es dificil trazar una estructura general sobre este
momento de la investigacion, pues supone «una constelacion de microinvestigaciones especificas»
(idem). En resumen, el paradigma general sigue considerando el proceso comunicativo como un
fendmeno determinista, pero se matizan las limitaciones en lo relativo a la capacidad persuasiva. Se
seflala que «asumir una perfecta correspondencia entre la naturaleza y la cantidad de material
presentado en una campafia informativa, y su absorcion por parte del publico [...] es una perspectiva
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ingenua» (Hyman-Sheatsley, 1947, 449); «los miembros del publico no se presentan ante [los medios]
en un estado de desnudez psicologica; estan, al contrario, revestidos y protegidos por predisposiciones
existentes» (Klapper, 1963, 247). Por lo tanto, el sujeto a quien se comunica pasa a ser considerado
parte activa en la interpretacion, siendo pues necesario que el comunicador supere la creencia de que
la masa asume acriticamente los mensajes y se centre en adaptarlos al destinatario.

En sintonia con lo anterior, surgen investigaciones fragmentarias que, alejandose de un
modelo general, inauguran la escuela de los Efectos limitados. Como si de una diseccion del modelo
de Lasswell se tratase, los investigadores pasan a centrarse en aspectos puntuales y mensurables del
proceso comunicativo; praxis que otorga un conocimiento, aunque limitado en su dominio, mas
certero y predecible que los paradigmas anteriores. Entre otros, es en este momento donde Lazarsfeld
define los efectos preselectivos y sucesivos de la comunicacion (Wolf, 1987, 54), donde se habla de
priming y el framing (Mazzoleni, 2018, 261 y 262), asi como el concepto de lider de opinion
(Lazarsfeld-Berelson-Gaudet, 1944, 49); que da pie a la interpretacion de la formacion de opiniones
como un proceso intermediado por actores confiables (two-step flow of communication). Y
diluyéndose la communication research con la ciencia politica, se habla también de los efectos de
activacion, reforzamiento y conversion en relacion al voto en las campaiias politicas mediadas (Wolf,
1987, 56-57). En suma, apreciaciones acotadas y falsables del fenomeno comunicativo, que no
apuntan a una teoria general pero si a una doctrina cientifica en términos empiricos.

En paralelo, casi como una contestacion desde la emergente Sociologia del siglo XIX, la
escuela funcionalista de las ciencias sociales también afecta a la communication research, siendo
primigenios influyentes autores como Emile Durkheim (1858-1917), Talcott Parsons (1902-1979) y
Bronislaw Malinowski (1884-1942) (Etecé, 2020). Segun Durkheim, «las culturas constituyen todos
“integrados, funcionales y coherentes”. En términos generales, podriamos decir que se asume que
«toda cultura tiende a formar una totalidad equilibrada [...] orientada por necesidades basicas [en la
que] cada elemento de un sistema social esta necesariamente unido a los deméasy» (idem). En este
sentido, Wright (1960) propone un modelo alternativo al de Lasswell, que parece expandir el
fendmeno comunicativo al aparato social:

En particular, el objetivo es el de articular
1. las funciones
y
2. las disfunciones
3. latentes
y
4. manifiestas
de las transmisiones
periodisticas
informativas
culturales

NS

de entretenimiento
respecto

9. alasociedad

10. a los grupos

11. al individuo

12. al sistema cultural.

(Wolf, 1987, 73-74)
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Como se aprecia en los puntos 9, 10 y 11, este prisma funcionalista vuelve a alejarse del sujeto
particular y los efectos limitados para tratar de abarcar la totalidad de las escalas sociales desde
abstracciones comunicativas (puntos 5, 6, 7 y 8). Ademas, el paradigma se aleja del concepto de
influencia para subsumir la sociedad al servicio de «funciones» y «disfunciones», lo que desdibuja las
intenciones de los comunicadores para en adelante perfilar una suerte de physis connatural a cada
sociedad, que ha de ser satisfecha para el mantenimiento de esa misma sociedad. Esto es contestado
como un déficit por simplificacion, al alejarse de las motivaciones y filtros del receptor para presentar
a «los seres humanos [...] como "drogados culturales" impulsados a actuar segiin el estimulo de
valores culturales interiorizados que regulan su actividad» (Giddens, 1983, 172).

Conforme avanza la segunda mitad del siglo XX, el papel del receptor cobra progresivamente
mas relevancia en el proceso comunicativo, invirtiéndose la relacion de la aguja hipodérmica; en la
que lo prioritario es el emisor y su mensaje. Nace entonces el paradigma de los usos y gratificaciones.
Asi, «los estudios sobre los efectos pasan de la pregunta ";qué es lo que hacen los media a las
personas?" a la pregunta ";qué hacen las personas con los media?"» (Wolf, 1987, 78). «La
observacion fundamental es que los media son utilizados por los individuos en un proceso que tiende
a reforzar (o a debilitar) una relacion (de tipo cognoscitivo, instrumental, afectivo o integrador)»
(Katz-Gurevitch-Haas, 1973, 19). Se entiende pues que las razones para ser receptor de un mensaje
«no implican ninguna orientacion respecto a la fuente representada por el emisor, sino que so6lo tienen
significado en el mundo individual del sujeto que forma parte del publico» (McQuail, 1975, 155). Esta
inversion del foco es evidente en el esquema de Rosengren (1973), en el que la centralidad del sujeto
es prioritaria a la influencia de su contexto:

1. Necesidades humanas fundamentales a nivel biologico y psicologico
en interaccion con
2. Distintas combinaciones de caracteristicas intraindividuales y
extraindividuales
V en interaccion con
3. Estructura social, incluida en la estructura del sistema de los media
dan lugar a
4. Diferentes combinaciones de problemas que le individuo percibe con mayor o
menor intensidad
y ademas dan lugar a
5. Posibles soluciones a dichos problemas
La combinacion de problemas y sus correspondientes soluciones da
forma a
6. Motivos para realizar comportamientos de gratificaciones de las necesidades
y/o solucion de los problemas
que desembocan en
7. Modelos diferenciados de consumo de los media
yen
8. Modelos diferenciados de otros tipos de comportamiento social
Estas dos categorias proporcionan
9. Modelos distintos de gratificacion o de no gratificacion
que influyen en
10. La combinacion especifica de caracteristicas intraindividuales y
extraindividuales
Al igual que, en ultima instancia, influyen también en
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11. La estructura del sistema de los media y de las demdas estructuras (cultural,
politica, economica) de la sociedad.

Hacia la década de 1980, este presupuesto es contestado desde un planteamiento general de los efectos
de los medios hacia la sociedad, incidiendo en la dimension temporal de la comunicacion. Se incluye
entonces la consideracion de los efectos a largo plazo de los media, en oposicion a efectos inmediatos
en la audiencia. Sin llegar a ser paradigmas omnicomprensivos, encontramos dos conceptos en boga:
la agenda-setting (definicion de la agenda del discurso publico) y el news-making (los procesos
productivos de la informacion que condicionaran su posterior interpretacion) (Wolf, 1987, 163-248).

Por la parte de la agenda-setting; proveyendo informacion latente y constante, «[los media]
establecen las condiciones de nuestra experiencia del mundo mas alla de las esferas de interacciones
en las que vivimos» (Fishman, 1980, 12). «El resultado final, con frecuencia, es que la distribucion
efectiva de la opinién publica se regula y se adapta sobre la reflejada por los media, segiin un esquema
de profecia que se autoverifica» (Wolf, 1987, 162-163). Y este no es un fenomeno trivial pues, aunque
mas sutil que los efectos inmediatos, «el poder de confeccionar la agenda de las elecciones es el poder
de establecer el contexto en el que los candidatos electorales seran valorados» (Patterson-McLure,
1975, 75); como por extension podria ser puesto en contexto cualquier realidad que atraviese los
media antes de llegar al publico.

Respecto al news-making, se destaca la escasez de

intentos sistematicos de estudiar al emisor que ocupa una posicion crucial en una red
social, con la posibilidad de rechazar y de seleccionar la informacion en consonancia
con la gama de presiones que se ejercen en un determinado sistema social (Halloran,
1969, 7)

y se subraya la existencia de "cuellos de botella", actores decisores (gate-keepers) en el propio
proceso productivo de la informacion, «zonas de filtro» (Lewin, 1947, 145) en las que el mensaje es
manipulado antes de llegar al emisor; accién que por si misma, al reinterpretar la informacion de
acuerdo a las apetencias del gate-keeper, condicionaran la interpretacion de la informacion emitira.

En su conjunto, los paradigmas presentados ilustran el recorrido de la communication
research a lo largo del siglo XX: desde una relacion causal centrada en el emisor, hacia una
interpretacion centrada en el receptor, hasta llegar a considerar una mutua relacion simbionte.

Con lo dicho, no obstante, los paradigmas expuestos presentan incongruencias en el momento
de utilizarlos para satisfacer la pregunta de investigacion. La hipotesis de la aguja hipodérmica se
centra en la relacion causal y no se pregunta por la estructura comunicativa; cuestion que pese a
considerar los efectos de influencia en términos de poder para mover a la «masa» no proporciona un
criterio categorial para el poder ni resuelve el interrogante en funcion de la arquitectura de la
informacién. Por otra parte, Laswell explica el proceso comunicativo considerando el efecto de
influencia sobre el receptor (podria entenderse como sinénimo de poder), pero evita una estructura
macrosocial de los media para centrarse en fenomenos comunicativos puntuales; por lo que tampoco
satisface la necesidad de entender una arquitectura general de las redes de informacion. Tanto la
corriente de la persuasion como la de los efectos limitados explican, al menos fraccionalmente, la
capacidad de las personas para ser influenciadas u oponerse a los mensajes; no obstante, tanto por el
hecho de que las relaciones de comunicacion establezcan un cisma antagonico entre emisor y receptor,
como por el hecho de que se centren en los medios tradicionales (old media) sin considerar Internet,
como por el hecho de que no se considere el caracter bidireccional de la comunicacion, ambas
corrientes resultan insuficientes para explicar el momento actual. El funcionalismo, en oposicion a las
anteriores, trata de establecer una arquitectura general de la funciéon comunicativa, pero oblitera el
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criterio de influencia para asumir que la comunicacion existe como herramienta para satisfacer
«funcionesy»; planteamiento que oblitera tanto la idea de que la arquitectura social es mévil como la
idea de que lo que se llama «disfunciones» puede ser entendido no desde el culturocentrismo (la
«disfuncién» parece un ataque a lo establecido) sino desde la dialéctica social, en términos
Hegelianos, que evoca la propia lucha por el poder. Y en relacion a la agenda-setting y el
news-making; se entiende que definen procesos estructurales subyacentes, sefalando relaciones de
poder dentro del sistema de los media pero, al igual que sus paradigmas hermanos, carecen de un
criterio estructural de los media (dando por sentado la globalidad de los fenémenos que describen) y
de un criterio categorial de poder que nos permita ponderar en qué medida estos procesos afectan a la
sociedad.

Por lo dicho, al considerar la influencia y el sistema de influencia en términos generales a
través de los media, los paradigmas expuestos presentan conceptos que apuntan a un paradigma
comprensivo sobre la pregunta de estudio. No obstante, su falta de definicion de el objeto de estudio
actual (que incluye Internet), los sesgos en la orientacion cuando se preferencia estudiar emisores o
receptores, y la falta de categorias clarar que permitan un analisis comparativo, las hacen obsoletas a
la hora de relacion la arquitectura de la informacion en red y el poder de influencia.

Cibernética

A partir de la Primera Guerra Mundial, se hace evidente la necesidad de avanzar hacia nuevos modos
mas eficientes de gestionar los conflictos (Carbonell, 2021b); cuestién que se hara atin mas evidente
cuando a partir de la Guerra Fria el bloque Occidental demande una red de comunicacion redundante
capaz de sobrevivir a un ataque nuclear (Yoo, 2018).

Es en este momento cuando las teorias de la informacion se embarcan en el terreno
geopolitico. De aqui parten dos paradigmas que conviviran: por un lado, la cibernética
(Rosenblueth-Wiener-Bigelow, 1943), entendida como «el estudio de la comunicacion en el animal y
en la maquinay (Wiener, 2013 J[original: 1948]); y por otro, la teoria de juegos (Von
Newman-Morgenstein, 1953), que entiende los conflictos como

una disposicion de jugadores o coaliciones de jugadores, cada uno de los cuales esta
empefiado en desarrollar una estrategia para lograr sus propdsitos, asumiendo que sus
antagonistas, asi como ¢l mismo, estan cada cual adoptando la mejor politica para la victoria.
(Wiener, 1954, 181)

La diferencia fundamental entre ambos presupuestos es que, mientras la cibernética entiende el
conflicto como un sistema en red no lineal en el que sus actores se retroalimentan mutuamente en un
sistema con tal de mantener el equilibrio (homeostasis) del sistema (Rosenblueth-Wiener-Bigelow,
1943), la teoria de juegos entiende el conflicto como una simetria de decisiones ramificadas entre las
partes contendientes; en la que cada movimiento suscita una contrarrespuesta de la parte contraria,
como si se tratase de una secuencia lineal de estrategias que se desarrollan de forma sincopada
(Wiener, 1954, 111). En resumen, se puede afirmar que mientras el prime paradigma asume un
escenario no determinista (gobernado por la probabilidad que se rescata de la emergente fisica
cuantica) la teoria de juegos asume un escenario determinista (gobernado por la funcionalidad de la
fisica Newtoniana). Si bien la teoria de juegos se enfoca mas en dominar al contrario, la cibernética
también estudia el dominio de unos actores sobre otros en términos de hegemonia sobre la red.
Ambas, por considerar los flujos de informacién en torno a la conducta observable, en lugar de
hacerlo dentro de la subjetividad de los sujetos, y por fundamentarse en parametros observables y no
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en interpretaciones, se circunscriben dentro de la familia administrativa-informacionalista de la
communication research.

Por su parte, la cibernética afirma la fundamentalidad del paradigma conductista para
entender los eventos naturales (desde la manifestacion objetiva del comportamiento) motivados por un
proposito  (purpose) que orienta la accion de los agentes dentro del sistema
(Rosenblueth-Wiener-Bigelow, 1943). Y asi, tomando como cierre categorial otras disciplinas
pretéritas cuyo objeto de estudio es sistémico, se adopta una serie de conceptos cuyo objetivo es
definir el comportamiento de sistemas a partir de sus actores: homeostasis, entropia y ruido, mensaje,
probabilidad, entrada (input), salida (output), retroalimentacion (feed-back), etc. De este modo, se
trata de comprender, desde la conducta, el equilibrio (o carencia de poder univoco) que se deriva a
partir de la interrelacion de sus actores; que seran considerados mas "cibernéticos" en la medida en
que actien (conducta activa) con proposito (objetivo) retroalimentandose de los mensajes del contexto
(teleologia) tratando de predecir los estados del sistema (extrapolacion) desde el momento presente o
el futuro (6rdenes de prediccion).

Primer, segundo, etc.
- Predictivo orden de prediccién
(extrapolativo)

Retroalimentacién
(teleologico)
No predictivo (no
extrapolativo)
Sin retroalimentacion
(no teleolégico)

Con propésito <

Activa

Sin proposito

Conducta (aleatorio)

No activo (pasivo)

(Bigelow-Rosenblueth-Wiener, 1943)

Desde sus categorias, la cibernética se adelanta a las teorias clasicas de los media studies al observar
no solo los efectos de los medios actuales, sino los potenciales efectos del desarrollo de esos mismos
medios. Desde esta posicion, Wiener afirma (1954, 122) que «ninguna cantidad de conocimiento
cientifico [...] sera adecuada para protegernos durante un periodo indeterminado de tiempo en un
mundo en el que el nivel efectivo de informacion esta siempre en aumento». Esto entronca con la tesis
sobre la sociedad del riesgo (Beck, 1992) que se desarrolla cuatro décadas después, y que se resume
como un planteamiento respecto al desarrollo tecnoldgico que entiende que, mientras el desarrollo
técnico evoluciona de forma lineal, los riesgos de este mismo desarrollo crecen de forma aritmética; lo
que podriamos definir con la siguiente formula (siendo v el numero de vinculos en un sistema y n el
sistema de nodos presente en este):

__ nX(n-=1)

v = —=
2

En otras palabras: la cibernética es la primera teoria de la comunicacién que sefiala el vector de

desarrollo tecnoldgico como una variable que hay que considerar al mismo nivel que el mismo

proceso de comunicacion. De esto se deriva, también, que provea una marco de interpretacion que no

19



diferencia entre animales y maquinas, sino que los considera sistémicamente analogos (Eco, 1972,
10).

Y, a partir de la convivencia entre los planteamientos estructuralistas anteriormente citados y
esta concepcion informacionalista de la influencia, nacen tres nuevos paradigmas que parecen hacer
converger buena parte de las tesis anteriores: el modelo de la teoria de la informacion, el modelo
semidtico-informacional y el modelo semidtico-textual.

En primer lugar, el modelo de la teoria de la informacion se describe como una «teoria
matematica de la comunicacion» (Shannon-Weaver, 1949) que «arranca de los trabajos de ingenieria
de las telecomunicaciones» (Wolf, 1987, 127); nutriéndose en sus inicios tanto del estudio de la
comunicacién como del trabajo técnico del desarrollo de los medios de comunicacion (Escarpit,
1976). Asi, desarrolla un modelo de comunicacion que entiende el flujo del mensaje como una sesial e
incluye la consideracion de que este se vea alterado por el ruido que intersecciona la transmision.

Fuente de . .
Destinatario

informacion

Mensaje Mensaje

: - Sefial
L» Transmisor Senal —» —»| Receptor

recibida

Fuente de
ruido

(Shannon-Weaver, 1949)

En segundo lugar, se propone entonces un modelo alternativo, semidtico-informacional (Eco-Fabri et
al., 1965), que tiene en cuenta el codigo (idioma, lenguaje) como una parte sustancial del proceso
comunicativo; esto es, que se incluyen los «factores semanticos» (Wolf, 1987, 139) de la
comunicacion, lo que indica un viraje hacia una consideraciéon semiética del fendmeno; una
consideracion sobre los distintos «mundos de significado culturalmente especificos» (Schriewer,
2013) que enmarcan la interpretacion de cada mensaje.

20



Mensaje Mensaje Mensaje
(Fuente) emitido como recibido . - recibido
} »| Canal Destinatario
Emisor significante como como
portador de significante significado
un A
determinado
significado

Y

Subcbdigos ;.

(ECO-FABRI et al., 1965)

Y en tercer lugar, el modelo semiotico-informacional se apoya en el anterior para sefalar las
probables asimetrias entre emisores y receptores (Wolf, 1987, 143); lo que se refiere a diferencias en
capacidad de conocimiento, uso del lenguaje, potencial de comunicacion, etc., entre las partes. Esta
consideracion, en consonancia con la feoria critica que se tratard a continuaciéon, evoca una
concepcion materialista en la que el proceso comunicativo trasciende el mero tramite informacional
para considerar las condiciones socio-econdmico-culturales de los sujetos.

En su conjunto, los paradigmas presentados describen un modelo empirico del proceso de
transmision de la informacion en la medida en que trazan los mapas para medir sus distintas variables.
No obstante, el exceso de celo por estudiar la cualidad de los mensajes y la estabilidad del sistema
parecen discanciarlos del concepto de poder en sentido antropolégico (quién se impone sobre quién)
para evaluar la capacidad para satisfacer un proceso informativo cuyo beneficiario es, en ultima
instancia, el sistema de comunicacion; en la medida en que sus propios flujos confirman su teleologia.

Teniendo en cuenta la aportacion conceptual de los distintos paradigmas, la teoria de juegos,
al no plantear un objeto de investigacion en red sino una sucesion de acciones enfrentadas, no permite
una aproximacion a la arquitectura aunque si estudie qué agente se impone sobre cual, por lo que su
capacidad descriptiva es insuficiente para resolver la pregunta de investigacion. De igual manera, los
tres modelos comunicativos presentados hacen alusion al proceso puntual de la misma manera que lo
hace Lasswell por lo que, aunque actualizando las categorias para ampliar el alcance de su
entendimiento, adolecen de idéntica carencia. Pero la cibernética, a su manera, si que perfila la idea de
arquitectura de red, que mas tarde motivara a Paul Baran (Yoo, 2019) a utilizarla para desarrollar el
modelo conectivo de Internet.
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Vinculo

Centralizada (A) Descentralizada (B) Distribuida (C)

Por lo tanto, la cibernética exhibe visos de ayudar a resolver la categoria estructural de la pregunta de
investigacion. No obstante, puesto que la cibernética no provee un criterio de poder en red mas alla de
la configuracion conectiva y funcional de sus actores, resulta insuficiente; pues al indiferenciar
humanos y maquinas y reducir la complejidad de las relaciones a procesos de transmision de
informacion, carece de criterios que permitan analizar datos no numerales (cualitativos, cronisticos,
prospectivos, etc.) en términos de relaciones humanas. De esto se extrae que, aunque util para la
pregunta de investigacion en términos de arquitectura, requiere de otra consideracion que nutra la
dimensién de poder con categorias humanamente descriptivas.

Teoria critica y posmodernidad

La modernidad occidental entra en crisis cuando su progreso culmina con la 1* Guerra Mundial. En
paralelo a las teorias ya presentadas (socioldgicas, psicoldgicas, lingiiisticas y matematicas), la
Escuela de Francfort (fund. 1923) trata «de acompanar la actitud critica respecto a la ciencia y a la
cultura con la propuesta politica de una reorganizacion racional de la sociedad, capaz de superar la
crisis de la razon» (Wolf, 1987, 91).

En relacion a la communication research, para la teoria critica esto supone asumir la cultura
como un sistema industrial y la comunicacion como una practica sometida a la logica
economico-politica. Desde este paradigma, «film, radio y semanarios constituyen un sistema. Cada
sector aparece armonizado en si mismo y todos entre si» (Horkheimer-Adorno, 1947, 130). «De este
sistema los que trabajan en €l suministran explicaciones y justificaciones en clave tecnologica: el
mercado de masas impone estandarizacion y organizacion: los gustos del ptblico y sus necesidades
imponen estereotipos y baja calidad» (Wolf, 1987, 94). «Bajo las diferencias, subsiste una identidad
de fondo, apenas enmascarada[:] la del dominio que la industria cultural persigue sobre los
individuos» (idem). «[En] este circulo de manipulacion y necesidad que se deriva de él, la unidad del
sistema se estrecha cada vez mas. La racionalidad técnica, hoy, es la racionalidad del propio dominio.
(Horkheimer-Adorno, 1947, 131). «Lo que [la industria cultural] ofrece como completamente nuevo
no es mas que la representacion en formas siempre distintas de algo siempre idéntico; el cambio
enmascara un esqueleto, en el que es tan poco lo que cambia como en el mismo concepto de
beneficio» (Adorno, 1967, 8). Y «a medida que las posiciones de la industria cultural se hacen mas
solidas y estables, mas puede actuar esta ultima sobre las necesidades del consumidor, dirigiéndolas y
disciplinandolas» (Wolf, 1987, 96).
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Dos décadas mas tarde, Morin (1962) reutiliza el concepto de «masa» pero se distancia de la
logica econdmica y afirma la centralidad del elemento cultural en el objeto de estudio sociologico. En
este paradigma, culturologico, se entiende que

la cultura de masas contribuye a debilitar todas las instancias intermediarias —desde
la familia hasta la clase social— para construir una agregacion de individuos —las
masas— al servicio de la supermdquina social. (Morin, 1962, 178)

La suma de estos dos planteamientos se matiza desde los cultural studies; que consideran la
centralidad de la cultura en la determinacion de la 16gica econdmica de la estructura social, pues esta
atraviesa necesariamente todas las practicas sociales (Hall, 1980, 60). «Los cultural studies ponen de
manifiesto la continua dialéctica entre sistema cultural, conflicto y control social» (Wolf, 1987, 123);

y

tienden a especializarse en dos "aplicaciones" distintas: por un lado los trabajos sobre
la produccion de los media en cuanto al sistema complejo de practicas determinantes
para la elaboracion de la cultura y de la imagen de la realidad social; por otro lado los
estudios sobre el consumo de la comunicaciéon de masas en cuanto lugar de
negociacion entre practicas comunicativas extremadamente diferenciadas (Wolf,
1987, 123)

De aqui se extraen consideraciones en las postrimerias del XX, en torno a los efectos limitados de los
medios desde una perspectiva critica coetanea al declive y posterior a la caida de la Unidn Soviética.
Para Grossi (1983, 225), los sujetos «"viven" exclusivamente en funcion de o a través de la mediacion
simbodlica de los medios de comunicacion de masas»; «la imagen que se forma mediante esta
representacion acaba siendo distorsionada, estereotipada o manipulada» (Roberts, 1972, 380). Para
Baudrillard (2007, 8 y 9), «el territorio ya no precede al mapa ni le sobrevive. En adelante, sera el
mapa el que preceda al territorio»; la mediacion implica necesariamente reconstruccion, hasta que el
constructo pierde su relacion con lo representado y se convierte en un hiperreal. En su paroxismo, se
llega a considerar que una parte de la sociedad sea subsumida por otra a partir de medios virtuales,
«sin origen ni realidad» (Baudrillard, 1991 y 2009). Para Sartori (2017, 40), «la television [...] es
también [...] un instrumento "antropogenético"»; una entidad que conforma el imaginario social a
partir de condicionamientos limbicos en oposicion al medio escrito, del que se dice que cultiva el
pensamiento abstracto.

En su conjunto, todas estas teorias consideran el poder de multiples formas (estructuras
econdmicas, informativas, sociales) y tratan de deducir las mecanicas que lo engendran. Cabe sefialar
una tendencia general a centrar el lenguaje como instrumento general en la conformacion de la
realidad, asi como el poder de los media para reconstruir los marcos de interpretacion sobre la
realidad. No obstante, el hecho de que sean interpretativas en lugar de proveer objetos compositivos
claros (p.e.: nodos, vinculos) dificulta que puedan servir para explicar la arquitectura en los términos
que se plantea (diferenciando redes por estructura). Ademas, se echan en falta variables objetivables;
como las encontramos en los modelos informacionales. Con lo expuesto, queda en entredicho que sus
aportes le sean utiles a la investigacion previa, pues su «respuesta es la ya recorrida por la parte mejor
de la communication researchy» (Wolf, 1987, 119).
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Neotenia digital

Haciendo un simil desde la biologia, se toma el concepto neotenia para describir esta década (y parte
de la siguiente; hasta la eclosion de Facebook y la consolidacion de las "plataformas sociales" como
legatarias de los primeros usos de Internet). Por neofenia se entiende la presencia de caricteres
larvarios en individuos adultos. Cuando se habla de neotenia digital, se refiere a un periodo de la
historia de Internet en el que la conectividad técnica es posible pero los usos sociales todavia no se
han desarrollado sobre esa capacidad (1991~2007; nac. WWW, nac. Facebook).

El advenimiento de la Word Wide Web en 1991 supone la consolidacion de un nuevo medio
de comunicaciéon multicanal, bidireccional y multiprotocolo (Internet) que permea las relaciones
sociales y establece nuevas dindmicas de sociabilidad. Por una parte, (multicanal:) supone un
agregador arbitrario de participantes al proceso de comunicacion; por otro, (bidireccional:) permite
que todos los participantes puedan recibir y emitir en igualdad de condiciones (TCP/IP); y por tltimo,
(multiprotocolo:) permite infinidad de codigos de comunicacién, lo que significa que puede
desarrollarse arbitrariamente. Desde los afios 50 se habia estado gestando la idea de una red global de
informacion', pero es en este momento cuando cataliza la posibilidad de un nuevo territorio, que en
términos llanos serd apodado ciberespacio: la conjuncion de la realidad virtual y la red, el universo
paralelo de la tecnologia.

En este momento se identifican cuatro discursos cuya comun caracteristica es considerar el
ciberespacio en términos potenciales y sefialar los posibles efectos de su desarrollo; cuestion que
incluye considerar las dinamicas de las relaciones de poder. Estos son: lo que aqui se denomina
posibilismo, la oposicion a esto (imposibilismo), la convergencia de medios (Murray, 1997; Jenkins,
2008) y la sociedad red (Castells, 2001; 2009; 2011; 2014).

Por posibilismo se entiende la vision positiva del ciberespacio, el nuevo medio incipiente
como un multiplicador del potencial humano. Se asume que «la cultura de Internet es una cultura
construida sobre la creencia tecnocratica en el progreso humano a través de la tecnologia» (Castells,
2001, 77), y los medios digitales son considerados como herramientas confiables al servicio de este
(Murray, 1997, 22 y 91). El ciberespacio es declarado un territorio auténomo con su propia ldgica
desarrollista (Barlow, 1996) y la criptografia en las comunicaciones se sitia como el principal
cuestionador del status quo (Hamill, 1987; May, 1988 y 1994; Hughes, 1993; Barlow, 1996;
Zimmerman, 1999, et al.)

Por otro lado, la perspectiva imposibilista sefiala que una sofisticacion de la técnica puede
convivir con un efecto neutral o negativo en los protocolos de la vida humana. Para Castells (2001,
140), «frente a las afirmaciones de que Internet es una fuente de comunidad renovada [...] parece ser
que la interaccion social en la red, en general, no tiene un efecto directo sobre la configuracion de la
vida cotidiana». Por otro lado, se cuestiona «la creencia tecnocratica de que las computadoras y las
redes haran una sociedad mejor» (Stoll, 1995, 50); porque «tal vez nuestro mundo interconectado no
es una puerta universal a la libertad. ;Podria ser una distraccion de la realidad?» (Stoll, 1995, 2 y 3),
(0 una redefinicion de la disfuncion narcotizante de los media? (Wolf, 1987, 70).

En esta tesitura, el desarrollo del medio técnico supone que dispositivos cada vez mas
eficientes integren cada vez mas funciones comunicativas. En relacion a la oposicion entre posibilistas
e imposibilistas, se establece un camino alternativo, centrado en el vector del desarrollo. Se venia
sefialando que «un solo medio fisico [...] puede transmitir servicios que en el pasado se proveian por
caminos separados» (De Sola Pool, 1983, 23). Esto supone considerar la convergencia de los medios

! Para una historia detallada sobre este proceso, consultar Castells (2001), Peirano (2019), Carbonell (2021a,
2021b).
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tecnologicos como el principal vector de cambio social, al alterar de forma inédita los modos de
interaccion de los participantes;

donde chocan los viejos y los nuevos modelos, donde los medios populares se
entrecruzan con los corporativos, donde el poder del productor y el consumidor
medidticos interaccionan de maneras impredecibles. (Jenkins, 2008, 14)

Asi se observan efectos puntuales en el paradigma social, que pueden derivar hacia aspectos positivos,
neutrales o negativos; entendiéndose entonces que Internet

ha estimulado la aparicion de nuevas formas de agregacion del consenso y de
movilizacidn politica[,] ha hecho posible formas de democracia directa[,] ha quitado
el monopolio de la informacion al periodismo tradicional[,] ha limitado la capacidad
de los regimenes autoritarios para controlar los flujos de informacion[,] ha ofrecido
espacios antes insolitos al terrorismo y a la apologia del odio[,] ha ensanchado la
digital divide o diferencia tecnologica y cultural entre quienes pueden y tienen y
quienes no pueden y no tienen (Mazzoleni, 2019, 87).

Por otro lado, se propone considerar la estructura social como una red; lo que convierte el fendmeno
de la convergencia de medios en un fendmeno que depende del desarrollo técnico de los enlaces, no
tanto de la convergencia de funciones; «una sociedad red es aquella cuya estructura social esta
compuesta de redes potenciadas por tecnologias de la informacion y de la comunicacion basadas en la
microelectronica» (Castells, 2009, 27). Las redes son mas fuertes cuantos mas participantes tengan,
premian en el largo plazo a los innovadores exitosos y los rendimientos de su economia son crecientes
(Castells, 2001, 11). En esta tesitura, se impone el paradigma informacionalista; la concepcion de la
informacién como un bien cuyo valor sobrepasa y domina el valor del producto industrial (Castells,
2009, 33-34). Las caracteristicas distintivas de este nuevo sistema son (Castells, 2009, 34):

e su capacidad autoexpansiva de procesamiento y de comunicacion en términos
de volumen, complejidad y velocidad;

e su capacidad para recombinar basada en la digitalizacion y en la
comunicacioén [recursiva];

e su flexibilidad de distribucion mediante redes interactivas digitalizadas.

En relacion a la 1dgica operativa de la sociedad red (estructura y poder), Van Dijk (2005, 33) propone
un criterio de diferenciacion entre el pretérito concepto de sociedad de masas y esta sociedad
(«TABLA 2.2»), que apunta tanto a criterios de estructura (escala, alcance, centralizacion, tipo de
comunidad) como a relaciones de poder (centralizacion, inclusividad):

TABLA 2.2 Tipologia de la sociedad de masas y la sociedad red

Caracteristicas Sociedad de masas Sociedad red

Componentes principales Colectividades (Grupos, Individuos (enlazados por redes)
organizaciones, comunidades)

Escala Extendida Extendida y reducida
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Alcance

Local

'Glocal" (global y local)

Conectividad y conexion

Alta entre los componentes

Alta entre los componentes

Densidad Alta Menor
Centralizacion Alta (pocos centros) Menor (policéntrica)
Inclusividad Alta Menor

Tipo de comunidad Fisica y unitaria Virtual y diversa

Tipo de organizacion

Burocracia integrada de forma

vertical

Infocracia diferenciada
horizontalmente

Tipo de hogar

Grande con familia extendida

Pequefio con diversidad de
relaciones familiares

Forma principal de Cara-a-cara Incrementalmente mediada
comunicacion
Tipo de media Retransmision masiva Meda interactivo de nicho

Cantidad de media

Bajo

Alto

A partir de la idea de que la red (nodos y vinculos) es una representacion mas fidedigna de la realidad

que utilizar conceptos funcionalistas fijos, se coligen nuevas combinaciones entre sociologia e

informacionalismo; incluyendo diversos presupuestos de la cibernética junto a este paradigma. Al

contrario que las estructuras informativas descritas por el paradigma funcionalista o la linealidad

causal del modelo conductista, «una red se puede definir como una coleccion de enlaces entre
elementos de una unidad» (Van Dijk, 2005, 24) sin un centro fijo (Van Dijk, 2005, 36), que estructura
sus relaciones de manera fractal, arreglo a la escala en la que actuen sus diversas funciones: «el nivel

de las relaciones individuales, el nivel de las relaciones grupales y organizacionales, el nivel de
relaciones sociales [0] el nivel de relaciones globalesy» (Van Dijk, 2005, 25-28).
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FIGURA 2.1 Las cuatro unidades sociales y sus niveles enlazados por redes

Sistema Mundial de

Sociedades

Sociedad

Grupos,
Comunidades,
Organizaciones

Individuos

Sistema
politico
Red global
Sistema Sistema
econdémico cultural
Slstema Red societaria
somal :
Red

grupallorganizacional

O O O] O O O O O O Red individual

Relacién al nivel
Relacién enlazando dos niveles

Relacion enlazando todos los niveles (VAN DIJK, 2005)

De este modo, una red puede entenderse como una definicion simultanea de multiples escalas de su

objeto, a partir de elementos constructivos equivalentes, en el que la ldgica de unos niveles puede
explicar la logica de otros (Van Dijk, 2005, 27).

Asi las cosas, Castells (2011) propone cuatro categorias que circunscriben las dinamicas de
poder dentro de un sistema en red.

Hay cuatro formas diferentes de poder bajo estas condiciones sociales y
tecnologicas:

Networking Power: el poder de los actores y organizaciones incluidos
en las redes que constituyen el nucleo de la sociedad red global sobre
colectivos humanos e individuos que no estan incluidos en estas
redes globales.

Network Power: el poder resultante del estandar requerido para
coordinar la interaccion social en las redes. En este caso, el poder no
se ejerce por exclusion de las redes sino por la imposicion de reglas
de inclusion.

Networked Power: el poder de los actores sociales sobre otros actores
sociales en las redes. Las formas y procesos del poder en red son
especificos de cada red.

Network-making Power: el poder de programar redes especificas de
acuerdo con los intereses y valores de los programadores, y el poder
de cambiar diferentes redes siguiendo las alianzas estratégicas entre
los actores dominantes de varias redes.
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En su conjunto, los paradigmas expuestos se enfocan en tratar de describir su objeto desde la
sociologia con un prisma cibernético, estableciendo una relacion entre el progreso humano y el
desarrollo de las redes de informacion. Se encuentra utilidad en la provisiéon de un criterio categorial
de poder (Castells, 2011), capaz de definir en si mismo una dimension en relacion a la pregunta de
investigacion. Las visiones posibilistas e imposibilistas tienen un carcter prospectivo, previo al
desarrollo de los medios, por lo que su utilidad depende de que sus planteamientos sean cuestionados
desde el futuro: ;sera el desarrollo de Internet el principio o el fin de una nueva humanidad? La
concepcion fractal (Van Dijk, 2005, 27) es una consideracion apta sobre la relacion entre escalas de un
mismo fenomeno (lo que sucede en una escala puede explicar lo que suceda en otra). Y en ultimo
término, convergencia y sociedad red tienen en cuenta la estructura de los medios como un vector
determinante de su desarrollo; aunque no proveen una descripcion mas alla de coleccionar fenomenos
puntuales, por lo que carecen de suficiente capacidad descriptiva como para satisfacer la dimension de
la arquitectura.

Revisionismo de la neotenia digital

Los prolegomenos del siglo XXI suponen la consolidacion de Internet como medio de comunicacion
global y el cuestionamiento de todas las teorias pretéritas en torno al funcionamiento de los media
(Castells, 2001; Lanier, 2015; Murray, 1997; Sartori, 2017; et al.). Llegados a este punto, los
tecnologos adoptan una posicion critica respecto a los efectos no predichos de la digitalizacion; una
actitud que puede enmarcarse dentro de una segunda consideracion de los efectos limitados; que retira
el foco de los old media analdgicos para centrarse en el new media digital. Se retoma también el
«jqué hacen las personas con los medios y los medios con las personas?» del paradigma de los usos y
gratificaciones; incidiendo en que «lo mas importante que hay que preguntarse acerca de la tecnologia
es como cambia a la gente» (Lanier, 2011). En su conjunto, lo encontrado elicita criticas en lo relativo
a los efectos puntuales que implica el desarrollo de un medio de comunicacion global y horizontal
como Internet.
En lo relativo a la dimension estructural de los media, ya se entendia (2001) que

el hecho de que el auge de Internet tuviera lugar en condiciones de desigualdad social
en el acceso en todo el mundo ha podido tener consecuencias duraderas en la
estructura y el contenido del medio que aun no estamos en condiciones de calibrar.
(Castells, 2001, 283)

Dos décadas mas tarde (2018), se entiende que este desequilibro ha favorecido cada vez a los mas
fuertes, que han afianzado la participacion del resto a través de sus propias estructuras, dominandolos.
Asi,

avanzamos hacia una concentracion del poder inédita en la historia, una acumulacion
de energia decisoria que no necesita la violencia y la fuerza para imponerse, ni
tampoco un relato de legitimidad para justificar su uso. Estamos ante un monopolio
indiscutible de poder basado en una estructura de sistemas algoritmicos que instaura
una administracion matematizada del mundo. (Lassalle, 2019, 20)

Adoptando una vision critica, estos discursos se trasladan de la utopia a la distopia, y tienden a
analizar los new media como constructos «tecno-culturales» y «estructuras socioecondmicas» (Van
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Dijk, 2013, 28) sometidos a la logica de la sociedad, la economia y la tecnologia. De forma
destacable, se apunta el vector tecnoldogico como un ente que engendra su propio poder
(«administracion matematizada del mundo).

Aqui se destacan cuatro efectos anotados por los académicos que, pese a no construir un
modelo unitario para la communication research, perfilan las dinamicas de poder insitas en las
dindmicas de los new media. Estas son: los bloqueos tecnolégicos (tech lock-ins), los servidores
sirena (sirenic servers), la pseudo sociabilidad y la manipulacion algoritmica de la conducta.

Por bloqueo tecnologico se entiende la creciente dependencia que la tecnologia futura tiene
de la pasada (Lanier, 2011, 7-8); «las consecuencias de pequefias decisiones [...] inicialmente
intrascendentes se amplifican hasta convertirse en reglas inmutables y determinantes de nuestras
vidas» (Lanier, 2011, 8-9). Se sefiala que las tecnologias que se implantan antes determinan el margen
de desarrollo de las que vendran después; lo que se traduce en que los primeros innovadores tenderan
a imponerse sobre quienes lleguen luego (Castells, 2001, 11); «las elecciones que hacemos sobre la
arquitectura de nuestras redes digitales podrian marcar la diferencia entre oleadas confrontadas de
invencion y calamidad» (Lanier, 2013, 19). Un ejemplo es la tecnologia MIDI, cuyas limitaciones
motivaron toda una industria de reinterpretacion del protocolo, dado que cambiar el protocolo en si
resultaria excesivamente costoso.

El concepto de servidor sirena es inaugurado por Lanier (2013), y se refiere al actor en red
que se impone al resto a partir de su estructura conectiva, caracterizada por la tendencia a indexar el
mayor niamero de funciones posible (critica a Google, Facebook, etc.); se explica como

un ordenador, o una coleccion coordinada de ordenadores, de la €lite, en una red[; que
se] caracteriza por su narcisismo, su hiper amplificada aversion al riesgo, y la
extremada asimetria de la informacion. Es el ganador de un concurso de todo-o-nada,
e inflige competiciones menores de todo-o-nada en aquellos que interactuan con él.

Los Servidores Sirena recogen informacion de la red, con frecuencia sin tener
que pagar por ello. La informacion es analizada usando los ordenadores mas potentes
disponibles, llevados por los mejores técnicos disponibles. El resultado de los analisis
se mantiene en secreto, pero es usado para manipular al resto del mundo al que hay
que aventajar. (Lanier, 2013, 54-55)

[...]

Un Servidor Sirena puede recolectar informacion para reducir su exposicion a
aquellos riesgos inherentes a sus operaciones, lo que simplemente significa irradiar
esos mismos riesgos hacia el resto de la sociedad. (Lanier, 2013, 61-62)

La disposicion de redes de comunicacion al servicio del publico general no se asocia con una mejora
necesaria de la sociedad en su conjunto (Van Dijk, 2005, 37). Con lo expuesto, en el desarrollo de
Internet se asume un «alineamiento entre lo técnico, lo econémico y lo politico hacia un mismo punto
del horizonte del que se beneficia plenamente un grupo relativamente restringido de personas» (Fogel,
2016). En términos cibernéticos, se recicla la idea de que el capital tiende a concentrarse; para
interpretar que es la informacion la que se concentra. Se asume que los media se definen como una
red libre de escala (scale-free), en la que una minoria de nodos participantes acapara la mayoria de las
conexiones y por ende del poder, pues se convierten en agentes determinantes de la comunicacion
entre otros nodos (Barabasi-Bonabeau, 2003).  Si se retoma el modelo de Baran (Yoo, 2019); la
interseccion entre sus modelos de red y el conteo de la distribucion de vinculos (propuesto a partir de
los servidores sirena de Lanier) perfila un criterio de diferenciacion de subredes en funcion de la
estructura que anota también la relacion entre estructura y poder (Lanier, 2011 y 2013):
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Estacién

LR

Centralizada (A) Descentralizada (B) Distribuida (C)

Cantidad de enlaces del nodo
Cantidad de enlaces del nodo

Percentil de nodos Percentil de nodos

CENTRALIZADA DESCENTRALIZADA

Cantidad de enlaces del nodo
Cantidad de enlaces del nodo

Percentil de nodos Percentil de nodos

DISTRIBUIDA ALEATORIA

Asi las cosas, se descubre que la distribucion de los vinculos en cada uno de los modelos guarda
relacion con un tipo de arquitectura. En las redes centralizadas ("perfectamente asimétricas") un unico
actor se arroga todos los enlaces, preponderando frente al resto como mediador. En las redes
descentralizadas, un grupo reducido (cluster) de actores tiende a concentrar la mayoria de las
conexiones, mediando entre los actores con menores conexiones; que interactilan a través de los
centros. Y en una red distribuida, todos los nodos comparten similar nimero de conexiones. De este
modo, la estructura de Internet perfila clusters relacionales que dotan a los distintos contextos de una
logica propia, subsumiendo a los participantes globales en sus especificos continentes, lo que
cuestiona la idea de una red de posibilidades horizontales (Barabasi, 2014, 167):
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Continente de Continente de
ENTRADA SALIDA

Nucleo Central

\
\

Tentaculos @ Islas [:% Tentaculos

Por pseudo sociabilidad se entiende y denuncia la confusion intencionada entre la emocion presente
en las relaciones humanas (conexion humana) y la capacidad de conectar tecnoldgicamente a personas
(conectividad técnica).

"Hacer que la Web sea social" en realidad significa "hacer que la socialidad sea
técnica". [...] El significado de "social" parece abarcar tanto la conectividad (humana)
como la conectividad (automatizada), una combinaciéon que [predican] muchos
directores ejecutivos. [...] Las empresas tienden a enfatizar el primer significado
(conexion humana) y minimizan el segundo significado (conectividad automatizada).

[...]

Los términos clave utilizados para describir la funcionalidad de las redes
sociales, como "social", "colaboracion" y "amigos", resuenan con la jerga comunalista
de las primeras visiones utopicas de la Web como un espacio que inherentemente
mejora la actividad social. En realidad, los significados de estas palabras han sido
informados cada vez mas por tecnologias automatizadas que dirigen la sociabilidad
humana. (Van Dijck, 2013, 12y 13)

El resultado de esta practica es la estructuracion de los new media como un necesario negocio de
doble ventana: por un lado los usuarios reciben posibilidades que les permiten conectar a nivel
emocional con sus semejantes, mientras que por otro los metadatos técnicos de esa conexidn sirven a
las plataformas para ofertar la atencion del publico a los anunciantes (Lanier, 2013 y 2019).

Y en tultima instancia, por manipulacion algoritmica de la conducta se entiende la precesion
y control de la conducta humana por los media; capaces ahora de aprender y responder a su audiencia.
Mediante el analisis de los usuarios a través de los metadatos que estos mismos generan, las
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plataformas sociales construyen modelos predictivos de su comportamiento (Lanier, 2011, 2013,
2019). De esto se extrae que el efecto de los media pase por circunscribir a cada usuario a su privada
burbuja de informacion (filter bubble); un universo construido a su medida (Ippolita, 2010) que trata
de adelantarse a sus necesidades, manipulando en el proceso al usuario para que satisfaga los intereses
de la maquina (Lanier, 2019; Peirano, 2019; et al.) Como describe Lanier (2011, 5y 6):

Los tecnologos no usan la persuasion para influirte. [...] Crean extensiones de tu ser
[que] se convierten en la estructura mediante la cual te conectas con el mundo y con
otras personas. Estas estructuras, a su vez, pueden cambiar la forma en que te
concibes a ti mismo y al mundo. [Juegan] con tu filosofia mediante la manipulacion
directa de tu experiencia cognitiva, no indirectamente, a través de argumentos.

En su conjunto, los paradigmas presentados suponen consideraciones parciales de un mismo
fendmeno comunicativo (Internet) que, sumadas, describen una parte considerable del objeto de
investigacion en términos de arquitectura y poder. En resumen, estas consideraciones sefialan: la
creciente interdependencia entre humanos y tecnologia, la importancia de la posicion en la red como
determinante del poder dentro de esta, la manifiesta confusion entre la participacion ciudadana y la
capitalizacion de metadatos por parte de las empresas, y la capacidad del aparato técnico para
manipular la conducta humana con tal de satisfacer los objetivos de la maquina. Se destaca como ley
de poder que las posiciones ventajosas en una red en el pasado tienden a afianzarse hacia el futuro, lo
que juega en contra de los nuevos participantes. Se destaca la distribucion de enlaces en una red como
indicativo de la estructura de esta; lo que provee un criterio para diferenciar distintos estados
conectivos. También se destaca el sefialamiento de Lanier al cambio de dinamicas de poder que se dan
entre un servidor sirénico y aquellos a los que sirve. La cuestion de la manipulacion algoritmica se
reserva para sefialar la emergencia de un vector de poder tecnoldgico que trasciende el vector de poder
humano. Estas ideas rescatan, insita en un paradigma en red, la pregunta sobre qué hacen los medios
con la audiencia.

Puesta en comun

Repasados los paradigmas, se hace necesario colegir uno que permita responder a la pregunta de
investigacion desde sus dos dimensiones. Habiendo incidido en el caracter multidisciplinar de la
communication research, sobre todo lo expuesto cabe recordar que

si la investigacion no se concentra en las posibles relaciones, conexiones y
mediaciones entre las distintas lineas de analisis, el resultado implicito, en la afirmada
"fundamentalidad" de una pertinencia sobre las demads, es la "supervivencia" [...] de la
"vieja" representacion lineal-transmisora del proceso comunicativo. (Wolf, 1987, 152)

Para entender la influencia en red mas allda de una relacion causal entre actores, en relacion a la
pregunta de estudio, es menester dar respuesta a la ontologia de las dos dimensiones propuestas
(arquitectura y poder) a partir de los fundamentos tratados. Las prototeorias apuntalan la idea de que
es posible influir en la otredad, pero no dan un modelo de accion reproducible. Los modelos
estructuralistas y conductistas resultan desfasados, al fundamentarse en la logica de los old media;
superados en complejidad por los new media. La perspectiva critica y el giro culturolégico invitan a
revisar la logica de los fenomenos desde la logica de sus codigos (cultura), pero adolecen de
establecerse como disciplinas interpretativas, capaces de reformularse ab infinitum en la medida en
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que es la cultura la que juzga y es juzgada como objeto de estudio. De la critica a la neotenia se puede
mantener el celo por enfocarse en como los fendmenos puntuales connotan la existencia de una
estructura de poder subyacente con su propia logica. Como recursos mas utiles; se considera la
taxonomia de la red desde la cibernética de Wiener y los criterios de poder desde la sociedad red de
Castells.

Por la parte de la arquitectura, de lo dicho se extrae una taxonomia que divide las redes en tres
categorias analogas a las de Paul Baran (centralizada, descentralizada, distribuida), en funcién de la
distribucion de enlaces para cada red.

Por la parte del poder, se consideraran las categorias que propone Castells (Networking,
Network, Networked, Network-making power) como provisoras de una categorizacion cualitativa en
torno al poder en la sociedad red.
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Metodologia

Las redes también nos hablan.
Su topologia revela tanto acerca de sus
intenciones como la de una ciudad.

— Peirano, 2018, 58.

Cualquier relato sobre el funcionamiento
multicapa de lo que en mi infancia se
llamaba «ciberespacio», la red, la Infobahn o
la autopista de la informacion esta destinado
a quedar incompleto.

— Snowden, 2019, 29.

Carencia de una teoria unificada

Como evidencia el estado de la cuestion, no existe una teoria unificada que explique en términos de
arquitectura y poder la totalidad de la pregunta de investigacion propuesta. Los paradigmas de la
communication research son incapaces de proveer un modelo unico y polivalente. Si acaso, lo que se
encuentra son observaciones sectoriales de un fendmeno mas o menos consensuado. Dichas
observaciones responden al criterio de cada investigador; a su idiosincrasia y al momento historico
que las ocupa. Asi: al Maquiavelo que vive entre la corte lo encontramos hablando sobre como escalar
en la corte; la modemidad trac consigo un estructuralismo cartesiano que trata de ver en la
comunicacién estructuras sistémicas que recuerdan a las cadenas de produccion industrial; como en la
posmodernidad la relativizacion de los discursos acarrea la propia relativizacion del discurso en si
mismo; como en el tiempo actual, sumidos en un desarrollo de las telecomunicaciones sin
precedentes, los académicos se hacen eco de la alienacion del ser humano a las funciones inscritas en
las maquinas que éste emplea.

Esta consideracion impide adoptar un unico paradigma de manera acérrima, e invita a
construir un enfoque propio para el problema planteado.

Concrecion del objeto de estudio

Al principio de este trabajo se preguntaba de qué forma determina la estructura de una red de
informacion el poder de accion de sus participantes; dicho de otro modo, de qué forma determina la
estructura de una red de informacion su epifenomeno social; en términos de participacion.
Actualizada a las circunstancias, dicha cuestion también pueden formularse en términos mas llanos:
como la forma de conectarnos a Internet determina nuestras relaciones de poder dentro de la red. En
el trasunto de este trabajo se han barajado otras formulaciones, aunque todas apuntan a lo mismo: la
idea de que existe una relacion directa entre la arquifectura de un medio de comunicacion y las
posibilidades de las personas (poder) que interactiian con o a través de dicho medio. Si el paradigma
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de los usos y gratificaciones invertia la cuestion de qué hacen los medios con la sociedad para
preguntarse qué hace la sociedad con los medios; puede entenderse que esta propuesta invierte la
cuestion de qué hace el ser humano con la tecnologia para preguntarse también qué hace la tecnologia
con el ser humano.

En un primer momento, parecioé que las disertaciones sobre «sociedad red» y «poder en red»
de Castells podian resolver la totalidad de la cuestion. No obstante, una revision de su trabajo (2001,
2009, 2011, 2014) arroja poca luz sobre los limites del objeto de estudio. Se habla de la dinamica de
las redes, pero se obliteran las fronteras de dichas redes. Para Castells, una red podria referirse a un
grupo de revolucionarios, a los miembros de una campana electoral o a la participacion en la esfera
publica a través de plataformas sociales; siempre enmarcando dichos fenémenos dentro del uso de la
microelectronica. Sin embargo, esta consideracion "por lotes", que agrupa a todos los miembros de un
sistema dentro de una categoria referida al cometido de su red, no permite dilucidar ni la topologia
interna de la red (como nos conectamos) ni las estrategias conectivas dentro de la red en funcion de su
topologia (qué consecuencias tiene la configuracion conectiva). Sencillamente, se da por sentado que
la red impone su particular logica de funcionamiento a todos los individuos y se relega la
consideracion del poder a categorias burocraticas (;quiénes son los switchers y los programmers?, por
ejemplo). Parece reciclarse la vision critica-culturologica de los «drogados culturales» que actiian
mecanicamente de acuerdo a un codigo prefijado, para inaugurar una generacion de «drogados
tecnologicos» que obtiene capacidades inéditas por el simple contacto con el mana microelectronico
indiferenciado.

Sin una aclaracion sobre los lindes del objeto de estudio, los sistemas en red se vuelven tan
polimorficos (y por tanto tan sujetos a interpretacion) que las conclusiones derivadas de su estudio
dificilmente superan el grado de tentativa.

Ademas, sin un criterio que permita subdividir la red en estructuras distintas, se hace
imposible comparar dichas estructuras y por ende resolver la cuestion de como determina una u otra
estructura el poder de sus participantes. Por lo tanto, la arquitectura de la red (y sus distintas
configuraciones) serd tomada como la variable independiente del estudio, mientras que las relaciones
de poder en cada red seran entendidas como la variable dependiente. La conjuncion entre la
arquitectura de la red y sus relaciones de poder configurara el objeto de estudio; que sera referido
como entramado socio-tecnologico. En palabras de Lassalle (2019) quiza pudiera llamarse
«Ciberleviatan», pero esta definicion resulta tendenciosa en la medida en que atribuye al objeto de
estudio una connotacioén apocaliptica. Servird mejor entender esta convergencia como «una estructura
tecnologica pero una superestructura humana y cultural que habita una multitud que vive en los datos»
(Lassalle, 2019, 42).

Considerando la pregunta de investigacion, se hace patente que el objeto de estudio debe
contemplar tanto el momento conectivo de la tecnologia (lo que permite acotar los casos) como el
epifendmeno social que se deriva de éste (lo que permite comprender la l6gica de los distintos casos y
compararlos). Es por lo tanto un objeto socio-tecnologico, definido por dos polos que tratan de
conectar la configuracion técnica con el poder.

En un giro lingiiistico, podria negociarse si el objeto de estudio es en realidad el momento
conectivo (y por lo tanto la conducta social derivada de éste es subsidiaria, una consecuencia), o si el
objeto de estudio es el poder en red (y por lo tanto el momento conectivo es s6lo un criterio de
diferenciacion de poderes). Pero este parece un debate estéril, ya que se revisaran necesariamente
ambas dimensiones y ambas son tan necesarias para el estudio como interdependientes; por lo tanto se
tendra en cuenta que se estudia el entramado socio-tecnoldgico como un objeto unitario.

En conclusion, se requieren dos dimensiones cuyo estudio es necesario para resolver la
pregunta: una que mida la arquitectura de la red y otra que mida el poder en la red. El primer criterio
nos permitird dividir distintos casos en funcidon de su estado conectivo, mientras que el segundo
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debera ponderar la situacion de los participantes en cada caso. En suma, habiendo diferenciado los
casos y habiéndose ponderado bajo los mismos criterios, el resultado se presta a una comparacion
entre los casos; que debe responder finalmente a la pregunta de investigacion.

Para definir la primera dimension (topoldgica) se recurrira al cierre categorial de la
cibernética —nodos, vinculos, homeostasis, etc.— asi como el discurso posterior sobre redes libres de
escala. Para estudiar la dimension socioldgica del poder, se rescataran las categorias de poder en red
de Castells, subrayando que su utilidad existe siempre que se pueda definir la red estudiada.

Limitaciones epistemoldgicas del objeto de estudio

Es menester subrayar que el objeto que nos ocupa se refiere al estado conectivo de los nodos; esto es,
de qué manera la forma de conectarse afecta a su poder. Por lo tanto, se debe definir el objeto de
estudio a través de su estructura de nodos y vinculos. No se definiran aqui otros objetos socioldgicos
como paises, empresas o familias. Los estados conectivos atraviesan estos objetos, que pueden
compartir estados conectivos sin que ello afecte a la logica de funcionamiento de dichos estados.

Con lo dicho, cabe asumir la naturaleza sui generis del objeto de estudio, diferenciandola de
las abstracciones tradicionales. Cuando se pone el foco en un pais, se consideran sus fronteras,
constitucién, ordenamiento, etcétera, y estos datos se pueden enfocar en funcidon de su escala
sociologicas (macro, meso, micro) y de variables profusamente estudiadas (datos macroeconémicos,
microecondmicos, demoscopicos). Cuando por contra se pone el énfasis en el "estado conectivo", se
limita el 4mbito del entendimiento a otro orden de abstraccion: el de las relaciones. Carece de sentido
dedicar mas lineas a insistir en esto pues es todo lo que se tiene que decir, pero es crucial tenerlo en
cuenta con tal de evitar la confusion.

Sobre la naturaleza de este fenomeno (la conectividad) surgen dudas razonables en torno a la
posibilidad de ofrecer respuestas cartesianas. Se repasaran pues las limitaciones detectadas en lai
investigacion, a modo de fulcro para ponderar el grado de definicion y certidumbre de las
conclusiones (que no estan exentas de mantener vivas preguntas sin respuesta). En resumen, las
limitaciones de este estudio se refieren: a la escala del fendmeno, a la fractalidad del fenomeno, a los
margenes de indefinicion del objeto sociologico y a la forma en que se ha de abordar (si desde la
particularidad o la generalidad).

La primera cuestion que se plantea se refiere a la escala. El caso tratado tiene un alcance
global en la medida en que Internet puede ser estudiado como un medio global y sus estructuras se
abordan desde la generalidad de los casos conectivos, de lo que se deduce un enfoque
macrosociologico; que busque en el dato una razon para abstraer modelos generales en funcién de la
topologia. Las dindmicas particulares de contextos acotados no deben ser el objeto de estudio, sino
tratar de ilustrar el objeto de estudio como un fenémeno general que pertenece a toda la humanidad.

En relacion a esto, la segunda cuestion que se plantea se refiere a la fractalidad del fendmeno.
En un sistema en red, como en cualquier planteamiento de caracter biologicista, los macro fenomenos
se justifican por la légica de los micro fenomenos, y viceversa. No existe desarrollo embrionario sin
las reacciones moleculares que lo explican, como dichas relaciones no tienen sentido si suceden en el
vacio, sin servir a un embrion. Asi las cosas, aunque se estudie el fenomeno desde una dimension
macro sociologica, sera conveniente tener en cuenta que el todo es la consecuencia de sus partes, y
viceversa; los sucesos a una escala pueden relacionarse con fenémenos a otra escala. Esto perfila un
entorno en el que las variables (dependientes e independientes) se veran afectadas por una coleccion
de fenémenos entropicos, multipolares, que cabe tener en cuenta. Si apareciese un fenomeno en una
escala que contradiga a otro en otra escala, se haria necesario dilucidar si su interdependencia supone

36



la falsacion de alguna conjetura previa o, por contra, dicha independencia no sucede y hay lugar para
una coleccion de excepciones independientes.

Del mismo modo, un nodo puede participar en diversas redes (del mismo modo que un
ordenador puede alojar el blockchain de Bitcoin al mismo tiempo que su usuario se conecta a
Facebook o dirige una empresa). Por lo tanto, reducir el ambito de accién de un nodo a un unico
protocolo/estrategia supone un sesgo de investigacion injustificable.

En tercer lugar, otra limitacidén sucede con la indefinicion del propio objeto sociologico. Las
redes mutan constantemente y su informacion fluye de forma asimétrica. La forma de acotar sub redes
respondera a una abstraccion definitoria pero no definitiva. En el estudio de los sistemas en red,
debemos asumir con humildad que hay ciertos lindes que, por su constante movimiento, no seremos
capaces de acotar.

En cuarto lugar, la consideracion de un entorno macro sociologico y la incapacidad de definir
la totalidad del fenomeno invita a pensar en coémo abordarlo: si desde la generalidad hacia la
concrecion (paradigma inductivo) o desde la concrecion a la generalidad (paradigma deductivo). Cabe
recordar aqui la imposibilidad de estudiar a los nodos desde su subjetividad, lo que nos embarca en un
estudio conductista de los mismos; esto es, desde los estimulos que reciben, la informacion que envian
y cdmo este proceso altera su comportamiento. El estudio conductual de un solo nodo clarificaria su
estrategia de actuacion individual, lo que distancia este trabajo de entender la logica global del
sistema; como carece de sentido interpretar la logica singular a partir de apreciaciones generales. Asi,
se deduce la conveniencia de un paradigma deductivo que a través de la coleccion de multitud de
sucesos puntuales infiera una logica general; desde los comportamientos subjetivos hacia la logica
general. En adelante, una vez se hayan analizado los tres casos, conviene comprobar si los fenomenos
que se deducen son exclusivos de una red o se pueden atribuir a cualquier situacion de un mismo
paradigma conectivo.

Del mismo modo, es conveniente, dada la imposibilidad para estar "dentro" de todos los
actores, de abordar el entendimiento desde el epifenomeno del objeto de estudio (los fenomenos cuya
condicion sine qua non es la existencia de una red de informacion en la que suceden relaciones de
poder, pero que no explican por si mismos la logica intrinseca del sistema). Asi, se abordara el estudio
desde los datos que arroja el sistema de dentro afuera, teniendo en cuenta que la coleccion puntual de
los mismos se traducira progresivamente en las lineas generales de la l6gica del sistema en red.

Dimension A: casos conectivos

Acotacion de los casos

Con la intencidn de fraccionar La Red (el entramado socio-tecnologico entre humanos y maquinas) en
segmentos que me permitan estudiar sus particulares diferencias, se necesita un criterio objetivable
capaz de categorizar los distintos casos. Pero Internet es una red continua en la que los actores
interactian sin fronteras fijas, no un territorio como podria ser el mapa terrestre; en el que casi todas
las fronteras estan consensuadas y son respetadas. La cuestion es que, aunque Internet no tenga
aduanas inamovibles, su arquitectura si que establece limites: la deep web supone toda aquella
informacion que por necesitar credenciales no es indexada por los buscadores, las plataformas sociales
exigen el registro del usuario para la participacion, el sistema de backbones y DNSs puede vetar el
facil acceso a ciertos recursos, etc. Es pues menester elaborar un criterio para detectar dichos limites,
que a falta de fronteras constitucionales permitan diferenciar unas regiones de otras.

Se puede empezar a diferenciar las regiones de Internet y su aparato social desde la
observacion de un tnico nodo y su entorno. El nodo es la unidad minima de participacion en una red y
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por lo tanto se puede circunscribir con claridad. Aunque como se ha dicho, la estructura del problema
es fractal y un nodo puede (y seguramente se defina por) tener una red intrinseca que lo componga;
pero al estudiar los nodos entre iguales categorias, sin perderse en sus aspectos constitutivos (que
permiten otras categorias) se estd en disposicion de manejar abstracciones compatibles: una red de
empresas, una red de personas, una red de ordenadores, etcétera.

Si se centra la escala de la observacion exclusivamente en un unico nodo, se limita la
capacidad a entender su singularidad. Pero, si se se hace un analisis recursivo a partir de este nodo y
sus conexiones, se dibuja progresivamente el contexto del nodo inicial, lo que otorga una vision de
conjunto que, aunque no abarque la totalidad de Internet (lo que sume de nuevo en la
indiferenciacion) si que define un d&mbito especifico diferenciado de otros &mbitos especificos (punto
de apoyo desde el que empezar a comparar).

También se ha dicho que la red se somete a un cambio constante, por lo tanto hay que
considerar qué significa esto para el nodo singular. Cabe tener en cuenta dos consideraciones
preliminares que eliminan la idea de que un nodo es una pieza fija. Aun circunscribiendo el nodo, se
debe aceptar su maleabilidad. Por una parte, un mismo usuario puede replantear arbitrariamente su
estrategia conectiva, buscando de distintas formas los recursos/funciones que necesita. Y por otra, un
mismo actor puede participar en distintas tareas simultdneas que impliquen distintas estrategias
conectivas. Por lo tanto, y teniendo en cuenta las limitaciones epistemoldgicas del objeto de estudio,
se debe asumir que el conocimiento sobre los nodos atiende al momento en que estos son observados,
no a una condicion vitalicia. La observacion puntual de un nodo dara certidumbre sobre su momento,
mientras que la observacion continua clarificara su sentido. En un debate similar al de si la luz es onda
o particula, la observacion en el tiempo de vinculos y protocolos podria inducir a confusion debido a
la variedad de estrategias encontradas; lo que habria que considerar en esta tesitura es que las
estrategias sucedan de forma sincopada o simultanea, en forma de patrén o tendencia.

Con lo dicho, los intentos por diferenciar Internet en segmentos deben responder a dos
cuestiones a partir de la observacion de los nodos: como se conectan y qué protocolos estan usando.

Diferenciacion por numero de conexiones

En términos globales, se entiende que Internet se configura como una red libre de escala (Barabasi &
Bonabeau, 2003), por lo que de su topologia se puede esperar una distribucion irregular: un infimo
nimero de nodos concentrara la mayoria de las conexiones, mientras que la mayoria de los nodos
tendra una minima cantidad de vinculos. Con todo, esto es una generalizacion, que atiende a la idea de
que gran cantidad de fenomenos en la naturaleza perfilan patrones globales en los que unas partes
basicas constitutivas concentran la mayoria de la operativa (sucede en las reacciones metabolicas, en
los flujos de capital entre estados-nacion, etcétera).

La cuestion aqui es entender Internet en términos particulares, desde cada nodo. Habida
cuenta de que Internet es un constructo fractal que contiene subestructuras, se deberian poder
diferenciar las particularidades para evitar perderse en la globalidad. Para esta tarea se recuerdan dos
momentos en la investigacion de sistemas: el nacimiento de Internet y el posterior desarrollo de la
network science.

En los prolegdomenos del nacimiento de Internet, el mismo Paul Baran, a quien se le encargd
el disefio fundacional, consideré que La Red podia estructurarse bajo tres paradigmas distintos:
centralizado, descentralizado y distribuido (Yoo, 2018).
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Vinculo

Centralizada (A) Descentralizada (B) Distribuida (C)

Estos tres arquetipos basicos perfilan los casos mayoritarios de estrategias conectivas. Podrian
considerarse también otras estructuras minoritarias como "tineles" y "anillos"; pero su casuistica es
tan reducida y su utilidad tan circunscrita a disquisiciones técnicas que supondria alejarse de la
dimension sociologica del objeto de estudio.

En el caso de los small-worlds (distribuciones de red en las que casi todos los nodos estan
conectados por igual, salvo algunos que cortocircuitan el proceso comunicativo y obtienen pequefios
privilegios), cabe recordar que son estructuras que estan a caballo entre el paradigma distribuido y el
descentralizado. Por la parte de la distribucion, la inmensa mayoria de sus nodos comparten un
nimero aproximado de vinculos. Por la parte de la descentralizacion, un reducido numero de nodos
posee conexiones exclusivas que actian como puentes que agilizan parte de la operativa. Estas
estructuras suelen darse en escalas inferiores gobernadas por los tres paradigmas mayoritarios; por
ejemplo, una pequefia comunidad dentro de Facebook o Twitter, redes que pertenecen al paradigma
descentralizado pero que albergan "pequefios mundos" en su interior.

Habida cuenta de estos tres casos generales, se necesita entonces una forma de encontrarlos
dentro del continuo de Internet; de separarlos para estudiar su fenomenologia social. A tal efecto,
sirve la observacion de los vinculos que conectan los nodos. La distribucion de estos mismos vinculos
nos indica el paradigma conectivo de cada region (Perera et al., 2017). Para ello tenemos dos
modelos:

1. Contar los enlaces por nodo (eje de ordenadas) y ordenar los nodos en un percentil de mayor a
menor nimero de conexiones (eje de abscisas).

2. Contar el nimero de nodos (eje de ordenadas) que contienen determinado niimero de vinculos
(eje de abscisas).

El primer modelo tiende a dibujar una pendiente decreciente (Carbonell, 2021c). Cuando la pendiente

dibuja una L, se entiende que se observa un paradigma centralizado en el que un nodo esta
arrogandose la totalidad de los vinculos. Cuando la pendiente es exponencial (e incluso necesita una
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representacion logaritmica) se entiende que se observa una red potencialmente descentralizada. Si
encontramos una distribucion horizontal, estamos ante una red distribuida.

A modo de ilustracion, el siguiente ejemplo personal (Carbonell, 2021c, 19-20) explicita
como en un foro de Internet la asimetria de la participacion construyo6 un liderazgo de primera fila,
unos participantes de segunda, y un séquito que puntualmente colaboraba; a pesar de que todos los
usuarios comparten las mismas herramientas y tienen las mismas posibilidades comunicativas. Si se
tradujera en una red, probablemente se descubriria que los mas participantes también eran los mas
citados/relacionados, lo que confirmaria una distribucion descentralizada de la participacion:

Participacion en ERTEs
200
150
100

50

Mensajes en el hilo

Usuarios ordenados por participacion (n <500)

Participacion en Coronachat Il
2000

1500
1000

500

Mensajes en el hilo

Usuarios ordenados por participacion (n =900)

Por otro lado, el segundo modelo (Perera et al., 2017) tiende a dibujar diversas distribuciones en
forma de campana de Gauss o distribucion de Poisson funcion de la topologia de la red. Los modelos
distribuidos perfilan una campana de Gauss, donde los small-worlds alteran ligeramente la simetria de
la campana (por los pocos nodos privilegiados con mas conexiones) y las redes libres de escala
terminan perfilando una distribucién de Poisson. Conforme una red se centraliza en menos actores, la
funciéon comienza a trazar una pendiente hasta que un modelo enteramente centralizado termina por
volver a dibujar una L. Segtin Perera et al.:
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Como se deduce, aunque estos modelos proveen certidumbre, es dificil encontrarlos de manera
diafana, pues generalmente la estructura de la red no suele ser explicita. No obstante, como se
concretara en el apartado de materiales, si lo que se pretende es deducir la estructura de la red, se
deben recabar tantos indicios sobre la estructura como sea posible, so pena de verse en la obligacion
de monitorizar la topologia de la red al completo.

Diferenciacion por protocolo

La diferenciacion por protocolo no alude a un modelo matematico, sino a la coleccidon de tareas que
un nodo ejerce en su red. Este criterio no es matematico, sino categorial. Significa clarificar qué
funciones esta ejerciendo (en presente) un nodo cuando se pregunta por por su estado conectivo.

En un sistema en red como el definido, los nodos participantes son constituidos por el
binomio entre personas (o inteligencias artificiales) y tecnologias de la comunicacion; una
combinacion que conforma un entramado socio-tecnoldgico complejo, en el que las personas utilizan
los dispositivos para multiples fines simultineamente. Como un nodo puede participar en varios
protocolos (por ejemplo: utilizar plataformas sociales, dirigir una empresa y minar criptomonedas),
eludir la diferencia del protocolo confundiria todas las estrategias conectivas del nodo en una tnica
amalgama; la suma del tejido de sus conexiones desprovistas del motivo por el que éstas suceden.

Por ello a modo de filtro, antes de escrutar los vinculos, es menester declarar cual de todas las
tareas del nodo va a ser estudiada.

Dimension B: poder en red

Cuatro dimensiones del poder de Castells

Una vez definido el eje arquitectonico de los casos conectivos, es menester definir un segundo eje que
establezca un criterio sobre las relaciones de poder en cada uno de los casos. Para ello, se
consideraran cuatro categorias por caso, rescatadas de la teoria del poder en red de Castells (2011):

1. Networking Power: el poder de los actores y organizaciones incluidos
en las redes que constituyen el nicleo de la sociedad red global sobre
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colectivos humanos e individuos que no estian incluidos en estas
redes globales.

2. Network Power: el poder resultante del estandar requerido para
coordinar la interaccion social en las redes. En este caso, el poder no
se ejerce por exclusion de las redes sino por la imposicion de reglas
de inclusion.

3. Networked Power: el poder de los actores sociales sobre otros actores
sociales en las redes. Las formas y procesos del poder en red son
especificos de cada red.

4. Network-making Power: el poder de programar redes especificas de
acuerdo con los intereses y valores de los programadores, y el poder
de cambiar diferentes redes siguiendo las alianzas estratégicas entre
los actores dominantes de varias redes.

Revision de las categorias

Con el fin de facilitar la interpretacion, se matizan cada una de las dimensiones de poder de Castells
(2011).

Al hablar de Networking power se debe escrutar la diferencia de poder entre las personas que
participan en sistemas en red y los individuos aislados de cualquier red. Al conectarse con un sistema,
los nodos entran en relacion con las funciones dispuestas por el resto de nodos, lo que incrementa la
probabilidad de adoptar nuevos estados y por ende aumenta su capacidad potencial. Por contra, los
nodos aislados se ven en la tesitura de resolver su situacidon desde sus funciones subjetivas, sin ayuda
de una red que aporte posibilidades. Para cada uno de los paradigmas previstos, el networking power
se entenderd como la ventaja particular de senda estructura de red, frente a no estar conectado. De
forma complementaria, también puede entenderse como una reflexion sobre el potencial estructural de
cada paradigma frente al aislamiento.

Por Network power se entienden los criterios que cada red especifica (aislada en la medida de
lo posible por la estructura de vinculos y el protocolo que empleen) impone a sus usuarios para seguir
perteneciendo a ella. Esta dimension estudia los "Términos y condiciones" de los servicios con los que
se suscribe una relacion de uso, como las plataformas sociales (Amazon, Facebook, Google,
Instagram, Twitter). También podrian contemplarse las condiciones de membresia o participacion
democratica en las instituciones, la legislacion a la que ha de someterse la ciudadania en cada
momento, o los modismos culturales requeridos para ser aceptado en una comunidad.

Por Networked power se entiende la categoria mas global y abstracta de las cuatro presentes,
que se refiere a las relaciones de poder dentro de una red especifica. En resumidas cuentas, se puede
traducir en tres aspectos: qué beneficios de participacion se obtienen por pertenecer a una red
especifica, como son las sub estructuras de poder que suceden dentro de la red, y (por comparacion)
qué beneficios obtienen los participantes de una red especifica frente a los participantes de otra red
especifica (no se confunda aqui el estar o no en red; se refiere al agravio comparativo entre redes).

Y por Network-making power nos se refieren dos cuestiones concretas en torno al poder en la
red: quién define los vinculos (swiftchers) y quién define los protocolos (programmers). No se habla
aqui de un epifendmeno sobre la red, sino mas bien del aspecto burocratico/formal/legal que dota a
determinados miembros de una red especifica del poder de configuracion. Son dos preguntas que
contestadas apuntan directamente a los agentes que imponen las normas en la red, que podrian ser
humanos, colectivos, sistemas automaticos o el propio protocolo (si este priva a los miembros de la
red del control, al establecer criterios objetivos de predominancia).
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Materiales de investigacion

Para la resolucion de la cuestion es necesario definir los materiales que constituiran la fenomenologia
del objeto de estudio; «partes genéricas que [aisladas podrian] ser partes de cualquier otra cosa»
(Fundacién Gustavo Bueno, 2022), pero que en suma conforma en aspecto formal del problema que
tratamos; que dan entidad a como se desarrolla el fendmeno del poder en virtud de las estructuras de
interaccidn en las que este sucede.

Tras una clasificacion aprioristica de la naturaleza de los datos que pueden recopilarse
(Carbonell, 2021a), los materiales que se contemplan para completar los cuadrantes que perfilan
ambas dimensiones son: los discursos que manifiestan las distintas fuerzas sociales (crénicas,
manifiestos, declaraciones), la legislacion que modela el contexto del aparato socio-tecnologico, las
tecnologias implicadas en su desarrollo y las instituciones que tratan de influirlo. Todos los materiales
son susceptibles de conceder informacion cuantitativa y cualitativa.

Por la parte de los discursos; los manifiestos no suponen un estudio académico, sino la
manifestacion de una pulsidon social subyacente que cataliza en un grupo de personas refrendando una
estrategia concreta en relacion a la distribucion de los recursos disponibles. En este caso, se tratan los
discursos sobre la potestad en el ciberespacio; discursos prospectivos sobre como deberia organizarse
Internet. En cuanto a la legislacion; esta significa la respuesta de los estados a los movimientos del
resto de actores (generalmente activistas y empresas) con el fin de mantener la hegemonia legal y
circunscribir los flujos del desarrollo técnico. Distintas legislaciones evidencian prioridades sobre la
pretendida arquitectura de internet, lo que se traduce en una decision de poder que parte del legislativo
y manifiesta su poder en la ciudadania. En cuanto a las noticias (provenientes de cronistas) y los
testimonios (provenientes de fuentes directas): suponen una medida directa de las consecuencias del
epifenémeno de Internet, y aportan cercania a una recopilacion de datos que corre el riesgo de olvidar
el factor humano y transformar el andlisis en un trasunto burocratico; de acumulacion de
conocimientos.

Las diversas tecnologias que se desarrollan implican en su implementacion paradigmas
conectivos (y con ello protocolos) concretos, que por su mera puesta en funcionamiento tratan de
configurar en Internet diversos paradigmas conectivos, en funcion de quién ha elaborado la tecnologia
y cudles son sus fines.

Las instituciones son agrupaciones societarias cuya intencion es aunar voluntades (y con ello
estados posibles) a la hora de configurar Internet. Dichas instituciones actuan como think-tanks al
servicio de otros agentes o colectivos, y suponen centros de decision que orientan la accidn colectiva
para favorecer unas configuraciones u otras.

Estos materiales seran recopilados en funcion de su relevancia académica (nimero de
citaciones) y el refrendo colectivo (resefias). Su destino es ser fragmentados en funcion del momento
conectivo que tratan (centralizacion, descentralizacion, distribucion) y la dimension del poder a la que
se refieren (Networking, Network, Networked, Network-making power). Asi las cosas, una vez
estructurados en doce cuadrantes (tres criterios de arquitectura por cuatro de poder) se espera que
sumados otorguen una vision de conjunto de las dinamicas de poder en relacion a la arquitectura de la
red.

Hipotesis tentativa

Teniendo en cuenta los tres casos conectivos considerados (centralizacion, descentralizacion,
distribucién) y las cuatro dimensiones del poder (Networking, Network, Networked, Network-making
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power), se entiende que el estudio ha de dar respuesta a la totalidad de una matriz de 12 (3x4
categorias) cuadrantes. Dicha matriz debe permitir, en ultima instancia, la integracion de las categorias
de arquitectura como descripcion de las dinamicas de poder que las conforman; es decir, permitir
comparar las diferencias en las relaciones de poder entre los casos, no unicamente en/para cada caso.

El estado de la cuestion clarifica parcialmente el sentido de esta investigacion. A partir de lo
comentado en las ultimas décadas (desde la sociedad del riesgo, la hiperrealidad, la neotenia digital,
el poder en red y el revisionismo posterior al nacimiento de Facebook) se intuye que el desarrollo
tecnologico tiene un papel determinante en su epifenomeno social. Dicho asi, queda dilucidar en qué
medida la tecnologia y la sociedad se interferencian; y en el sentido de esta investigacion: en qué
medida el desarrollo tecnologico determina las posibilidades de participacion de los usuarios dentro
del mismo entramado digital.

Dividiendo los casos por su fenomenologia conectiva, se intuye que: las estructuras
centralizadas tenderan a privilegiar la posicion del nodo centralizador; las estructuras
descentralizadas tenderan a imponer el criterio de un cartel de nodos dominantes sobre la totalidad de
los participantes; y las estructuras distribuidas tenderan a ceder el poder social al protocolo del
momento, que se tornara un égregor con una logica funcional inasible para el participante individual.

Desde las dimensiones de Castells: se espera que las estructuras centralizadas encuentren un
unico switcher/programmer; que en las estructuras distribuidas el papel de switcher/programmer
suceda dentro de cada nodo del cartel dominante al tiempo que la negociacion dentro del cartel
impone una logica de participacion consensuada por los centros de poder; y que en las estructuras
distribuidas dicha condicion quede relegada a la especificacion de los protocolos de manera que, una
vez publicada la tecnologia, sus creadores pierdan el control para delegarselo a la red, que se convierte
en un aparato desbocado, sin piloto.

Y en relacion a las dindmicas que la red impone sobre sus participantes, se aventuran ciertos
efectos limitados; como los que rescata el revisionismo para sefialar que el estudio del impacto de los
media no termina con el estudio de la television; que Internet inaugura nuevos efectos (positivos y
negativos) a los que se deberia prestar atencion tras una exploracion en términos generales.

Ejecucion

Para cada caso conectivo se incluira una descripcion, fundada en ejemplos, que ayude a comprender y
acotar los casos estudiados en funcién de su arquitectura. A continuacion se procedera a inventariar
los datos encontrados en relacion a las cuatro dimensiones de poder, para cada uno de los casos
descritos. A continuacion, se extrapolaran las conclusiones generales sobre cada cuadrante en forma

de un cuadro sindptico que relacione las tres arquitecturas propuestas con las cuatro dimensiones de
poder descritas.

44



Analisis del poder en red en funcidn de la
arquitectura de la red

Ni siquiera se trata de los programas, por muy
venerados que estos sean, sino de las relaciones de
poder que surgen porque las personas aceptan e
implicitamente respetan los programas.

— Lanier, 2018, 84.

Centralizado

Centralizar significa que un tnico nodo se arrogue intermediar entre los procesos socio-tecnologicos
del resto de participantes.

Podria intuirse que centralizar los procesos es una tendencia mas estatal que civil, pues la
capacidad legal de un estado para totalizar la vida de su ciudadania no tiene parangén en escalas
inferiores del aparato social; y el estado debe garantizar la seguridad nacional, controlar los flujos
migratorios, fiscalizar la economia para cobrar impuestos, etcétera. Desde el punto de vista practico,
un estado tiene multiples razones para querer concentrar la inteligencia sobre su sociedad. Sin
embargo, debemos considerar también que algunas multinacionales son mas grandes e influyentes que
algunos estados, por lo que sus intereses de dominacion pueden ser similares (habida cuenta de que
sirven a una multitud que les conviene controlar si pretenden mantener la hegemonia). Aunque, del
mismo modo, personas o empresas individuales también pueden emprender proyectos de
centralizacion de la informacion, aunque sea a una escala inferior, particular.

Como ejemplo de centralizacion estatal, debemos contemplar la actual Republica Popular
China: su «crédito social» sobre cada ciudadano chino y su «Gran Cortafuegos» (una barrera
tecnologica cuyo objetivo es limitar los flujos de informacion extranjera hacia su Internet nacional).

Mediante el sistema de crédito social, «los ciudadanos son clasificados en diferentes areas de
la vida civil utilizando datos recopilados de documentos judiciales, registros gubernamentales o
corporativos y, en algunos casos, ciudadanos vigilantes» (Betz, 2020). «El "estado final" [...] del
sistema es un registro unificado para que las personas, las empresas y el gobierno, puedan
monitorizarse en tiempo real» (Donnelly, 2022). Este decreto viene impuesto por el Consejo de Estado
de la Republica Popular China, el maximo o¢rgano del poder ejecutivo del pais por decreto
constitucional. Y a esta cesion de datos, impuesta, no se alude en términos de «espionaje» o
«declaraciony», sino que se la refiere como Chingxin, que podria traducirse por «confianzay,
«integridad», «moralidad» (Donnelly, 2022).

La imposicion del sistema de crédito social es una idea que tarda lustros en establecerse. El
proyecto comenzod a gestarse a mediados de los afios 90 con la creacion de las primeras bases de datos
con informacion financiera para los bancos, se perfeccioné con la inauguracion del Centro de
Referencia de Crédito (2006) y la lista negra de deudores de la Corte Suprema del Pueblo (2013), y se
definié totalmente con la «Hoja de ruta para la construcciéon de un sistema de crédito social
(2014-2020)» presentada por el Consejo de Estado en 2014. En 2015 se crea la Plataforma Nacional
de Intercambio de Informacion Crediticia, entre 2017 y 2018 se prueba en diversas ciudades modelo
(Rongcheng, Suzhou, etcétera), y en 2019 se le implementan modelos de inteligencia artificial con la

45



excusa de «acelerar» la construccion del sistema. De 2020 en adelante, la COVID-19 supone una
coartada para mejorar el sistema excusandose en la emergencia sanitaria. (Donnelly, 2022).

Aunque el crédito social no es monopolio de China. Otros indicadores, como el sistema
«SCHUFA» de Alemania o el programa de identificacion «Aadhaar» en India comparten una
estructura similar: cuando el estado trata de imponer un modelo que fiscalice las acciones de la
ciudadania con el objetivo de dirigir sus libertades.

Por otra parte, el «Gran Cortafuegos» (apodo dado al programa «Escudo Dorado»), es una
«iniciativa [cuyo objetivo] es monitorizar y controlar lo que se puede o no ver a través de Internet»
(Asim, 2021) en China, que lleva gestandose desde 1998. En este caso, el Estado Chino conmina a las
empresas de telecomunicacion del pais a colaborar, de modo que «los 800 millones de ciudadanos en
linea de China tienen acceso limitado a Internet, lo que excluye a Google, Facebook, YouTube y el
New York Times» (Asim, 2021). Respetando la voluntad del presidente Xi Jinping, el Partido
Comunista controla la actividad en red del pais, lo que «ha contribuido a una caida dramatica del
nimero de publicaciones en la plataforma de blogs china Sina Weibo (similar a Twitter), y ha
silenciado muchas de las voces mas importantes de China que abogan por la reforma y la apertura de
Internet» (Economy, 2018). En suma, la disposicion de una barrera electronica que divida internet
supone mantener la distancia entre los ecosistemas de los distintos paises. Con el «Gran Cortafuegosy,
China pretende, ademas de controlar la disidencia, que las plataformas online nacionales (QQ,
WeChat, Renren, Weibo, Youku Tudou, Dianping, etc.) no se vean sobrepasadas en popularidad y
arraigo por las de potencias extranjeras como Estados Unidos (Facebook, Amazon, Google, Twitter,
etc.)

Con lo dicho, tampoco es justo imputar la centralizacion tinicamente a estados dirigidos por
un partido tnico. La centralizacion de la inteligencia (y con ella el espionaje ciudadano) ha sido una
practica habitual en los Estados Unidos de América (Snowden, 2019), que pese a haber sido
publicamente denunciada y (supuestamente) limitada por Barack Obama (Holland et al., 2014) no
parece haber remitido, sino que se ha incrementado gracias a la coyuntura de la COVID-19 (Moltke et
al.,2015).

En esta categoria desfila una onerosa serie de programas y proyectos legitimados desde el
estado que, justificindose en la defensa contra el terrorismo (Snowden, 2019, 275-284), pretenden
centralizar la inteligencia que Estados Unidos tiene sobre su ciudadania y sobre el resto del mundo.
PRISM, el proyecto de espionaje masivo de la NSA sobre servidores de grandes proveedores,
operativo desde 2007 y heredero del ECHELON que naci6 en los 60, se apoya en las formulaciones
legales de la Patriot Act, el President's Surveillance Program (PSP) de George W. Bush, la Protect
America Act y la FISA Amendments Act (Snowden, 2019, 224-254); y su mision es coleccionar
informacion «directamente desde los servidores de [...] Microsoft, Yahoo, Google, Facebook, PalTalk,
AOL, Skype, YouTube [y] Apple», aunque el personal de dichas empresas niegue la implicacion
(Gellman y Poitras, 2013; Snowden, 2019, 300). Al tiempo, la «recopilacion Upstream» se centra en
la «recogida directa en la infraestructura de internet» (Snowden, 2019, 301). Enmarcado en el PSP, el
proyecto STELLARWIND (STLW) ha estado activo desde 2001 y su cometido ha transformado la
mision de la NSA; que ha pasado del «uso de la tecnologia para defender Estados Unidos al uso de la
tecnologia para controlar el pais, redefiniendo las comunicaciones privadas por internet de sus
ciudadanos como posible inteligencia de sefiales» (Snowden, 2019, 244). Por otro lado,
«TURBULENCE, una de las armas mas potentes de la NSA» (Snowden, 2019, 302) esta orientada al
espionaje mas alla de las fronteras de Estados Unidos a través de servidores intermedios que vigilan
las conexiones, y se compone de dos herramientas: TURMOIL «comprueba [los] metadatos [de una
conexion] en busca de selectores, o criterios, que indiquen que hace falta escrutarla mejor» (idem,
203), mientras TURBINE desvia las conexiones sospechosas
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a los servidores de la NSA. Alli, los algoritmos deciden cual de los exploits, o
programas de malware, de la agencia van a usar contra ti. Esta seleccion se basa en el
tipo de sitio web que estés intentando visitar y, en la misma medida, del software de
tu ordenador y de la conexion a internet. Los exploits elegidos vuelven a TURBINE
(a través de programas del conjunto QUANTUM [...]), que los inyecta en el canal de
trafico y [...] los envia junto con el sitio web que [se haya] solicitado. El resultado
final es que [se recibe] todo el contenido que [se quiere], y también toda la vigilancia
que no se quiere. (Snowden, 2019, 303)

Como colofén, las revelaciones de Snowden apuntaron al programa XKEYSCORE, cuyo cometido es
crear un registro central de todas las personas, capaz de correlacionar correos, llamadas telefonicas,
archivos privados, etcétera; la herramienta «de mas amplio alcance[, usada para hacer busquedas en]
casi todo lo que un usuario hace en internet» (Snowden, 2019, 370).

Con lo dicho, se entiende que a ambos lados del Pacifico

la vigilancia masiva es ahora un censo infinito, sustancialmente mas peligroso que
cualquier cuestionario enviado por correo. Todos nuestros dispositivos, desde
nuestros teléfonos a los ordenadores, son basicamente censadores en miniatura que
llevamos en las mochilas o bolsillos: censadores que recuerdan todo y que no olvidan
nada. (Snowden, 2019, 254)

Y por la parte de las empresas, podemos decir que toda empresa centraliza en mayor o menor medida
la informacién de sus partes constitutivas. La cuestion aqui seria cuantitativa; en qué medida esa
informacion es usada para hacer predicciones y qué implicaciones ponderables tiene poseer dicha
informacién frente a la competencia. Los ejemplos palmarios de esta centralizacién de la informacién
referidos a Internet son Alphabet Inc. y Meta Inc., miembros de honor del grupo «Big Tech» de
gigantes tecnologicos norteamericanos, aunque podriamos considerar por separado a cualquier
empresa del grupo: Apple, Microsoft, Amazon, etc.

Alphabet Inc. es la empresa paraguas que aglutina el buscador Google y el resto de filiales
relacionadas con la marca (Blogger, YouTube, Fitbit, DoubleClick, Drive, Android, AdSense, Maps,
Gmail, Translate, reCaptcha, etc.), que tuvo que constituirse para dividir la original Google Inc. con
tal de evitar la legislacion antimonopolio (Sharma, 2020). Por otro lado, Facebook Inc. dividi6 sus
activos (Facebook, Instagram, WhatsApp, etc.) bajo el paraguas de Meta por motivos similares
(Edelman, 2022). La evolucion de ambas empresas evidencia que, cuando una sociedad civil alcanza
un poder que desafia al estatal, suceden dos cosas: el estado reformula su concepto de «libre
competencia» mercantil para juzgar a una empresa como un competidor por las libertades civiles
mismas; al tiempo que las empresas declaran una ejecucion descentralizada de sus funciones con tal
de eludir la responsabilidad por su poder agregado. El poder de estas empresas radica en que,
centralizando la informacion que reciben a través de cada usuario, son capaces de construir modelos
predictivos opacos de las personas y alterar su conducta a través de los medios digitales, al tiempo que
la opacidad sobre qué datos recaban y como los usan rehuye la responsabilidad civil sobre las
consecuencias derivadas del uso de las tecnologias que ellas mismas proveen (Lanier, 2011, 2013,
2019; Van Dijk 2013; Peirano, 2019; Frenkel y Kang, 2021; ef al.) Estas empresas (divididas desde la
burocracia pero consolidadas desde la operativa) tienden a correlacionar datos provenientes de sus
distintos brazos para que la informacidn recopilada con un pretexto sirva en un contexto en el que el
pretexto es otro (Van Dijk, 2013, cap. 1), excusandose en mejorar la experiencia del usuario (Google,
2022).
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Como ejemplo a menor escala, encontramos idéntica estructura conectiva en «eduroam», una
iniciativa de la asociacion GEANT (C.C. Amsterdam: 40535155), institucion que en si misma
aglutina «la colaboracion de las Redes Europeas Nacionales de Investigacion y Educacion (NRENs)».
El cometido de Eduroam consiste en proveer credenciales personales que habiliten el acceso a Internet
para cualquier estudiante o centro de investigacion suscrito. No estamos hablando de escalas
nacionales, ni de espionaje, sino de un Unico centro de transmision de informacion al que todas las
universidades suscritas le conceden la potestad de decidir quiénes tienen derecho de acceso. Cuando
un investigador o estudiante se conecta desde un centro educativo suscrito a la red, el centro puede
compartir «el dominio [...] y la direccion MACI,] el nombre de usuario[,] el pais visitado[,] la
institucion visitada[, etc.]» amparandose en un «interés legitimo en procesar esta informaciony»
(Eduroam, 2021); y del mismo modo, también se recogen y utilizan «registros de tiempo de acceso,
[direcciones] IP desde las que se solicita acceso[, ...] el codigo HTML demandado[, ...] nombre,
e-mail, nimero de teléfono[, etc.]». Lo relevante en este caso es que una multitud de instituciones
(que podrian entenderse como descentralizadas) delegan una funcion compartida a un actor central
(eduroam) que ejerce de arbitro en todo el sistema de conexion a la red WiFi.

Networking power

Las redes centralizadas favorecen los objetivos del centralizador, quien justifica su posicion
hegemonica a través del altruismo. Es el caso de Google, que en relacion a la recopilacion de datos
por parte de su herramienta AdSense explica que «los datos agregados y anonimos se pueden usar
para ayudar a crear funciones y publicaciones que pueden brindarle una mejor comprension de lo que
sucede en toda su industrian? (Google, 2020). De similar forma, China justifica su centralizacion en la
«integridad» y la «confianza» (Donnelly, 2022) mientras que Estados Unidos escuda su vigilancia
global en el interés por la «seguridad nacional» (Snowden, 2019). A las empresas y «los gobiernos del
mundo obviamente les gustaria trazar los movimientos, o al menos los mayores movimientos, de sus
sujetos [...] pues esta es la naturaleza de las burocracias» (May, 1994).

Conforme se acercoé el nuevo milenio, el mundo online se fue centralizando y
consolidando cada vez mas. Gobiernos y empresas por igual aceleraron sus intentos
por intervenir en lo que siempre habia sido una relacion fundamentalmente entre
pares. (Snowden, 2019, 68)

Google se esta transformando en un gigante que ocupa todos los espacios de
mercado; cada vez nuevos servicios estrangulan las sociedades high-tech maés
pequetias, a las que les cuesta fichar ingenieros y técnicos, con riesgo afiadido de ver
imitados sus nuevos productos.

El lanzamiento sin interrupcién de nuevos servicios y la financiacion desde
dentro de potenciales spin-offs (productos derivados) de los empleados bloquea, de
hecho, el mercado en términos de innovacion tecnoldgica. ;Quién financiaria hoy un
proyecto web con la posibilidad de que en pocos dias sea Google el que lo lance?
(Ippolita, 2010, 75)

El comun denominador en las estructuras centralizadas es la asuncion, por parte del centralizador, de
que sus acciones benefician a la mayoria; actitud que también presupone el fideismo de los
centralizados, quienes deben confiar en la bondad de las funciones de su centralizador, so pena de

2 En el mismo documento, la palabra «better» aparece 3 veces, y «benefit», 6. La palabra «collection» aparece
una vez, y no aparecen «responsible» ni «responsibility».
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exclusion. Valga el ejemplo del mismo Edward Snowden, quien vive en el exilio en Rusia por
denunciar la centralizacion de datos en torno a XKEYSCORE de la NSA estadounidense; como los
criticos con el gobierno Chino que vienen "desapareciendo" desde la Revolucion Cultural (Diez,
2021).

En este sentido, cabe sefialar que hay un patron distintivo en la estructura centralizada: la
tendencia del centralizador a abusar de su hegemonia; a confundir sus privados intereses con los de la
red en su conjunto. «Toda tecnologia desarrollada para luchar contra el terrorismo y por la libertad en
otros paises acabara formando parte del aparato de vigilancia doméstico» (Peirano, 2018, 93), del
mismo modo que las empresas tenderdn a explotar a sus usuarios mas alla de los intereses (las
necesidades) de estos (Ippolita, 2010; Frenkel y Kang, 2021).

El principal problema de esta estructura invoca el «Quis custodiet ipsos custodes?»’ de
Juvenal: «nadie tiene ni la mas remota idea de quién controlara a los controladores» (Ippolita, 2010,
194). Por ejemplo, ya en 2007 y en relacion a Google y DoubleClick (una empresa de
posicionamiento de anuncios dentro de contenidos online), «la FTC [Federal Trade Commission]
establecid unos principios basicos de autorregulacion para los sistemas de publicidad conductual con
el fin de garantizar la proteccion de datos» (Frenkel y Kang, 2021, 63) que no han servido para evitar
que 15 anos después Google y Facebook fuesen descubiertos conspirando para dominar el mercado de
los anuncios online (Miller, 2022).

En el mismo sentido, el ex vicepresidente de Facebook Chamath Palihapitiya ha denunciado
en multiples ocasiones la voluntad de Facebook por explotar sin miramientos el aparato cognitivo de
sus usuarios, mediante el disefio de sistemas interactivos que provoquen un adiccion dopaminérgica
(Welch, 2017). Por lo tanto, la supuesta «autorregulacion» de las empresas que centralizan datos
queda en entredicho.

Si hace mas de una década se afirmaba que «Google posee mas datos que un Estado sobre los
ciudadanos del mismo Estado» (Ippolita, 2010, 196), la idea de que este centralizador haya abusado
de su privilegio cognoscitivo da una medida de la confianza que los usuarios deben depositar en los
centralizadores y el control potencial que estos pueden ejercer sobre estos mismos usuarios; control
que no parece darse en sentido opuesto si no intermedian instancias superiores al ciudadano, como la
Unién Europea (Romm, 2017).

En suma, la pertenencia de un nodo a un modelo centralizado (frente a la exclusion del
mismo) parece implicar una renuncia a la autonomia; la adopcion de una fe por quien centraliza; una
asuncion acritica de la voluntad omnimoda del centralizador.

Network power

«La centralizacién es un iman para la vigilancia» (Peirano, 2018, 105). «Una gran concentracion de
poder apunta casi siempre a favorecer una ansiedad irrefrenable de dominio» (Ippolita, 2010, 193).
Debido a que la estructura centralizada se compone de un tUnico nodo que vehicula las
comunicaciones del resto, el centralizador totaliza la capacidad operativa de los centralizados para
comunicarse entre ellos. En relacion al entramado socio-tecnologico, esto sitiia al centralizador en una
posicion en la que puede adquirir un conocimiento privilegiado del estado general de la red y
determinar asi las posibilidades de cualquier nodo frente al resto, a voluntad, limitando los
verbos/acciones disponibles.

Por ejemplo, podria parecer que en el caso de Facebook los temas relevantes representados
por los hashtags de su «News Feed» eran seleccionados bajo un criterio algoritmico de popularidad.
No obstante, «ex trabajadores de facebook dijeron que eliminaban sistematicamente las noticias

3 Del latin: ;Quién vigila a los vigilantes?
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favorables a los conservadores» (Frenkel y Kang, 2021, 99). El mero hecho de que un tinico actor se
arrogue el criterio velado de las decisiones que afectan al resto supone que sus centralizados deben
asumir las decisiones de su centralizador cuando este actiia de gate-keeper sin dar explicaciones.

Ilustra la periodista Peirano el caso del «crédito social» de la Republica Popular China (2018,
125), donde un unico centralizador (el estado) trata de totalizar las relaciones civicas a través de si
mismo:

En Beijing, un ciudadano que cruza en rojo puede ser multado instantaneamente en su
cuenta bancaria. También puede verse inmortalizado en un loop de video cruzando
indebidamente en las marquesinas de las paradas de autobus, para escarnio propio y
de su familia. Si comete més infracciones, como aparcar mal, criticar al Gobierno en
una conversacion privada con su madre o comprar mas alcohol que panales, podria
perder el empleo, el seguro médico y encontrarse con que ya no puede conseguir otro
trabajo ni coger un avion. Asi es como funciona el nuevo sistema de crédito social
chino, programado para entrar completamente en vigor en 2020. Su lema es: “Los
buenos ciudadanos caminaran libres bajo el sol y los malos no podran dar un paso”.

De igual manera, la NSA utiliza los datos que recopila para difamar selectivamente a quienes
considera enemigos y traidores a su patria (Snowden, 2019, 224-254).

«El 70 por ciento del trafico de internet pasa por Tysons Corner» (Peirano, 2018, 87), que esta
dentro de las fronteras de Estados Unidos, y Tysons Corner era «el corazon de los servicios secretos
[norteamericanos| durante la Guerra Fria» (idem, 88). Habida cuenta del programa de espionaje
STELLARWIND durante la presidencia de George W. Bush (Snowden, 2019, 324-341), cuyo
cometido pasaba por monitorear y clasificar la actividad en red de sus usuarios; no seria de extrafiar
que la convergencia entre una ingente cantidad de trafico, una tradicion local de inteligencia y la
existencia de un programa de espionaje masivo cristalizasen en dicho aparato de difamacion.

Como advirtié6 Zimmermann (1999) en los prolegémenos de Internet, en su exégesis sobre por
qué implement6 y distribuy6 la tecnologia de encriptacion PGP, el ciudadano que no encripta es
vulnerable ante este tipo de practicas por parte de quien intermedia una conexion:

La mayoria de nuestras conversaciones se llevan a cabo electronicamente. Esto
permite que nuestras conversaciones mas intimas queden expuestas sin nuestro
conocimiento.

Hoy en dia, el correo electrénico se puede escanear de forma rutinaria y
automatica en busca de palabras clave interesantes, a gran escala, sin deteccion.

Aunque este aserto no supera la hipétesis, posee un conato de verdad. «En abril de 2013, [al calor de
las revelaciones de Edward Snowden, the] Guardian publico que “la Agencia de Seguridad Nacional
(NSA) esta registrando las llamadas telefonicas de millones de ciudadanos estadounidenses de
Verizon”» (Peirano, 2018, 105).

Este espionaje, que se prevale de una posicion tecnologica ventajosa (ostentar los medios de
almacenamiento y/o transmision de la informacion) se ve agravado cuando el marco legal legitima las
practicas por parte de los centralizadores.

El ataque a las Torres Gemelas del 11 de septiembre de 2001 justifico) importantes

cambios en la legislacion que formalizaron su condiciéon primigenia. Seis meses
después del atentado, la Patriot Act puso todas las infraestructuras de comunicaciones
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estadounidenses en manos de las agencias de inteligencia, incluida la incipiente
industria de servicios online y su enorme banco de datos. (Peirano, 2018, 93)

Y a partir del casus belli de la «guerra contra el terror» que libraba Estados Unidos en Oriente Medio,

la segunda entrega del archivo Snowden [...] documentaba un proyecto llamado
[PRISM] con el que el Gobierno de Estados Unidos mantenia un acceso directo a los
servidores de las principales empresas tecnologicas, incluidas Google, Facebook,
Apple, Amazon y Microsoft desde al menos 2008, y que compartia su acceso con
otros paises de la llamada Alianza de los Cinco Ojos: Reino Unido, Australia, Nueva
Zelanda y Canada. (idem, 2018, 105)

De esta forma, se perfila al centralizador como un actor cuya posicion ventajosa le granjea un poder
omnimodo y creciente en relacion al resto (Barabasi-Bonabeau, 2003, 65) y cuya tendencia es la
imposicion de sus objetivos de vigilancia sobre los centralizados.

Por la parte de la empresa privada, Amazon dacuenta del poder que puede desarrollar un actor
privilegiado. Su posicion respecto a los vendedores de la plataforma le ha permitido utilizar los
productos ajenos para conocer el mercado sin asumir el riesgo financiero de la comercializacion,
copiarlos y convertirse en competidor de sus propios proveedores, alterando los resultados de
blsqueda de estos para promocionar su propia oferta (Kalra, 2021). Recientemente, ha vetado de su
chat para empleados la palabra «sindicato» (Anguiano, 2022). Aunque la mayor demostracion de
poder proviene del hecho de que posea la mitad del negocio en la nube, centralizado en Tysons Corner
(Peirano, 2018, 116), y se alie con el gobierno de Estados Unidos para satisfacer la necesidad de sus
servicios secretos. En este caso, el estado gana una posicion civil privilegiada, mientras que Amazon
se consolida en el terreno comercial.

“[Amazon Web Services] estd compitiendo a muerte por un contrato de diez mil
millones [proyecto JEDI: Joint Enterprise Defense Infrastructure] con el
Departamento de Defensa y no es casualidad que una de sus dos sedes esté¢ a un
kilometro y medio del pentagono —declaré Andy Jassy, responsable de AWS—. No
vamos a desviarnos de ese negocio por las preocupaciones de ningiin empleado.”

[...]

En 2010, [Amazon Web Services] sacé a Wikileaks de sus servidores por
“incumplir los términos de uso al publicar contenido que no era suyo”, pero no han
tenido el mismo problema para trabajar con la firma mas polémica de Silicon Valley:
Palantir.

[...]

En 2004, [Peter] Thiel [miembro de la PayPal Mafia] puso treinta millones de
dolares para fundar una empresa llamada Palantir Technologies Inc. [...] Su primer
trabajo para la NSA fue XKEYSCORE, un buscador capaz de atravesar correos,
chats, historiales de navegacion, fotos, documentos, webcams, analisis de trafico,
registros de teclado, claves de acceso al sistema con nombres de usuarios y
contrasefias interceptados, tineles a sistemas, redes P2P, sesiones de Skype, mensajes
de texto, contenido multimedia, geolocalizacion. Sirve para monitorizar a distancia a
cualquier sujeto, organizacidon o sistema, tirando de cualquier hilo: un nombre, un
lugar, un nimero de teléfono, una matricula de coche, una tarjeta. (idem, 2018,
120-121)
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Networked power

A los centralizados, a cambio de delegar la definicion de sus posibilidades al centralizador, también se
les prometen beneficios. Para el Gobierno Chino, «el objetivo del sistema de crédito social es facilitar
que personas y negocios tomen decisiones [...] plenamente informados» (Donnelly, 2021). A cambio
de la sumision a un Unico centralizador, los ciudadanos ganan certidumbre sobre sus vecinos, quienes
ven sus secretos expuestos. Por ende, resulta mas complicado engafiar a los compatriotas.

De igual manera, el Gobierno de los Estados Unidos se escuda en motivos de «seguridad
nacional» (Snowden, 2019) para espiar a sus propios ciudadanos, relativos principalmente a combatir
«el terror» en Oriente Medio. Dicha practica parece escudarse en que la legislacién sobre privacidad
en el pais no es homogénea ni igual de clara en todos los contextos (NCSL, 2022; Lively, 2022),
mientras que el objetivo de la lucha antiterrorista invocado por el Ejecutivo se se prevale de su
potestad constitucional para representar los intereses de todos los estadounidenses.

Por su parte, Google declara utilizar la informacion que centraliza para «mejorar su contenido
y mantenerlo gratuito» (Google, 2022). Esto permite que la seleccion de informacién que se presenta
a cada usuario sea mas relevante que una seleccion genérica para todos los usuarios; en funcion de
informacion geografica, demografica, de uso, etcétera. Aunque cabe sefialar que esta prevision de los
estados y necesidades de los usuarios podria estar encerrandolos en un «filtro burbuja» (filter bubble)
(Ippolita, 2010; Paniagua, 2021: 109) de informacion retroalimentada.

Sea como fuere, parece que en algin momento entre el fin de la Guerra Fria con la Caida de la
Union Soviética y el advenimiento de la Web (ambas en 1991) se produjo una inversion de la
narrativa. Los sistemas de informacion automatizada, que otrora fueron considerados sistemas de
vigilancia automatizada, pasaron paulatinamente a ser descritos por gobiernos y empresas como
estructuras benefactoras para la sociedad. En comparacion con estos discursos, sefialaba el criptografo
Chuck Hammill en 1987:

La tecnologia, y en particular la tecnologia informatica, a menudo ha tenido mala
reputacion en los circulos libertarios. Tendemos a pensar en /984 de Orwell, o en el
Brazil de Terry Gilliam, o en los detectores de proximidad que mantienen a los
esclavos/ciudadanos de Berlin Oriental en su propio lado de la frontera, o en los
sofisticados dispositivos de escucha que Nixon usé para acosar a aquellos en su "lista
de enemigos". O bien, reconocemos que por el precio de un boleto en el Concorde
podemos volar al doble de la velocidad del sonido, pero solo si primero caminamos a
través de un magnetometro manejado por un policia del gobierno, y le permitimos
manosear nuestras pertenencias si suena. (Hamill, 1987)

Un ejemplo de esta inversion lo encontramos en China, donde a pesar de sucesos luctuosos en los que
el estado se ha propasado con la ciudadania (como son la Revolucion Cultural de Mao Zedong entre
1996 y 1976; o la masacre de protestantes en la plaza de Tiananmen en 1989), una masa critica de
personas ve con buenos ojos la vigilancia permanente del estado. Dicha posicion se ampara en la
«crisis de confianza» (Wang, 2019) que atraviesa el pais. El interés por la lucha contra el fraude
industrial, farmacéutico, alimenticio, etcétera, ha puesto por delante de la privacidad el interés por un
«mayor grado de seguridad y certidumbre» que ha hecho «percibir el nuevo sistema de crédito social
como un proyecto nacional para elevar la moralidad publica mediante la lucha contra el fraude y el
crimen» (Wang, 2019).

Si tomamos el ejemplo de Eduroam (mas alejado de la idea del espionaje que de la voluntad
de la GEANT, su organizacién matriz, por construir un marco de investigacién comin para todo el
globo), encontramos que la centralizacion no tiene por qué subsumir necesariamente las necesidades
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de los centralizados a los intereses de un gobierno déspota. Con unos credenciales Unicos, disponibles
a través de cualquier miembro de la red, un usuario de Eduroam tiene acceso inalambrico inmediato
en mas de 100 paises (Eduroam, 2015), una empresa conjunta de la GEANT que es meridianamente
mas accesible y comoda que verse en la obligacion de garantizarse una conexion individual en cada
pais costeada por cada usuario.

Network-making power

En una estructura centralizada, el centralizador concentra un poder omnimodo sobre quién se conecta
con quién y bajo qué protocolo.

Si el centralizador es el estado, dicho control se deriva de su marco legislativo. En este
sentido, los Estados Unidos concentran multiples ejemplos sobre cémo la ley, en su mision por regular
la tecnologia, termina regulando las capacidades que los seres humanos adquieren a través de dicha
tecnologia. Tal es el caso del (infructuoso) Proyecto de Ley del Senado ntimero 266,

un proyecto de ley general contra el crimen de 1991, [que] tenia enterrada una medida
inquietante. Si esta resolucion no vinculante se hubiera convertido en ley real, habria
obligado a los fabricantes de equipos de comunicaciones seguras a insertar "trampas"
especiales en sus productos, para que el gobierno pudiera leer los mensajes
encriptados de cualquier persona. (Zimmermann, 1999)

El objeto ultimo de este texto legal parecia ser imposibilitar el uso de herramientas criptograficas, lo
que habria legalizado que los intermediarios del proceso comunicativo pudiesen leer los mensajes y
transmitirlos a las fuerzas del orden si asi lo demandaban:

Es la opinion del Congreso que los proveedores de servicios de comunicaciones
electronicas y los fabricantes de equipos de servicios de comunicaciones electronicas
se aseguraran de que los sistemas de comunicaciones permitan al gobierno obtener el
contenido de texto [...], de voz, datos y otras comunicaciones cuando lo autorice la

ley.

De igual forma, la Ley de Asistencia de Comunicaciones para el Cumplimiento de la Ley de 1994
(apodada CALEA), que naci6 durante la presidencia Clinton,

orden6 que las compaiias telefonicas instalen puertos remotos de escuchas
telefonicas en los conmutadores digitales de sus oficinas centrales, creando una nueva
infraestructura tecnologica para escuchas telefonicas de point-and-click, de modo que
los agentes federales ya no [tuviesen] que salir y colocar pinzas de cocodrilo en las
lineas telefonicas. (Zimmermann, 1999)

En su Manifiesto por la independencia del Ciberespacio (1996), John Perry Barlow, criptografo y
miembro fundador de la Electronic Frontier Foundation, se lamentaba en términos similares en
relacion al Acta de Reforma de las Telecomunicaciones de 1996:

Estas medidas cada vez mas hostiles y coloniales nos colocan en la misma posicion
que aquellos anteriores amantes de la libertad y la autodeterminaciéon que tuvieron
que rechazar a las autoridades de poderes lejanos y desinformados.

[.]
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Vuestras industrias de la informacion, cada vez mas obsoletas, se
perpetuarian a si mismas proponiendo leyes, en América y en cualquier parte, que
reclamen su posesion de la palabra por todo el mundo.

Aunque en este caso el poder de la ley, de acuerdo a Barlow, privilegiaba a las grandes compaiiias
(una situacion conectiva que evoca un paradigma descentralizado); es evidente aqui el poder del
estado para determinar las capacidades de las instancias sociales que ampara legalmente, sean estas
personas fisicas o juridicas.

Y otro ejemplo es el de la Patriot Act del 26 de septiembre de 2001, esta vez si aprobada por
el Congreso, que escudandose en el deber de «proveer las herramientas necesarias para interceptar y
obstruir el terrorismo» (Congreso de EE.UU., 2001) sentd el marco legislativo para «interceptar
comunicaciones por cable, orales o electronicasy; lo que dio pie al President's Surveillance Program
(Programa de Vigilancia del Presidente), utilizado por la NSA para justificar sus programas de
espionaje contra la ciudadania estadounidense (Snowden, 2019, 224-254). Asi, lo que inicialmente
pretendia ser un sistema para evitar ataques enemigos terminé siendo un sistema para monitorizar a
los mismos contribuyentes que lo sufragaban. En un movimiento que parece saltarse las garantias
democraticas (o como minimo el secreto a las comunicaciones recogido en el articulo 12 de la
Declaracion Universal de los Derechos Humanos de 1948), «la Patriot Act también prohibia
expresamente que las empresas registradas informaran a sus propios usuarios de que sus datos habian
sido comprometidos» (Peirano, 2018, 106); siendo evidente que muchas indagaciones no tenian que
ver con investigaciones criminales en curso, sino con la simple sospecha arbitraria de un funcionario
publico (Snowden, 2019, 255-274).

De igual guisa pero al otro lado del globo, la

Ley de Ciberseguridad [China], aprobada el 2017, reclama soberania nacional sobre
el ciberespacio y obliga a las tecnoldgicas a vigilar a los usuarios, compartir con las
autoridades los codigos fuente de todos sus programas y abrir sus servidores para
revisiones de seguridad. (Peirano, 2018, 126)

Por la parte de las empresas, las decisiones centralizadas unilaterales son generalmente tomadas por
algoritmos opacos (Peirano, 2019; Lanier, 2011, 2013; Paniagua, 2021; et al.) Como sefiala Ippolita
(2010, 105), «el acceso a las informaciones producidas por un nimero cada vez mayor de individuos
esta dirigido por un puiiado de monopolistasy.

En la medida en que «hemos consagrado la creencia de que la inica forma de financiar una
conexion entre dos personas es a través de una tercera persona que paga para manipularlos» (Lanier,
2018, 98), las empresas ostentan un poder omnimodo para ejercer de gate-keeper dentro de sus
plataformas; sin dar explicacion de cudles son los criterios que establecen qué informaciéon o
publicidad es prioritaria en el «News Feed» de Facebook o el «Timeline» de Twitter. En este contexto,
«la tnica forma de auditar a los anunciantes y los anuncios que compran es recolectar de usuarios
reales los anuncios que ven» (Goga, 2019), al tiempo que resulta dificil para los anunciantes saber
bajo qué criterios se estan mostrando sus anuncios ¢ incluso si los impactos publicitarios que declara
Facebook son reales, o por contra un mero artificio de la plataforma para seguir cobrando (Robertson,
2021).

[Facebook] decide qué noticias son importantes (como el New York Times, “las que

es apropiado imprimir”) y no las muestra en orden cronoldgico, como si fuera un
blog, sino que las edita para contarte una historia. Es un periddico personalizado y
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constantemente actualizado que ademas incluye contenido que tii no has escogido
mezclado con lo demas. (Peirano, 2018, 213)

Un experimento mental puede ayudar a exponer lo extrafia que se ha vuelto nuestra
situacion. ;Te imaginas si Wikipedia mostrara diferentes versiones de las entradas a
cada persona sobre la base de un perfil de datos secreto de esa persona? Los visitantes
pro-Trump verian un articulo completamente diferente del que se muestra a las
personas anti-Trump, pero no se darian cuenta de todo lo que es diferente o por qué.
(Lanier, 2018, 75)

Del mismo modo, las plataformas sociales exhiben plena potestad para vetar a los usuarios sin
explicacidn, escudandose en que una plataforma de informacion privada es soberana dentro de sus
propias fronteras; al menos soberana para delimitar las reglas de la informacion que controla
(Doctorow, 2022). Pero si tenemos en cuenta que en abril de 2022 un 58.7% de la poblacion mundial
tenia un perfil en las alguna de las plataformas sociales mayoritarias (DataReportal, 2021), el
problema que se evidencia aqui es el conflicto entre propiedad privada e interés ptblico; sobre cual de
ambos valores prevalece. En la medida en que dichas plataformas han acaparado la actividad social,
también han adoptado la funcidon de discurso colectivo que antafio se atribuyé al dgora y que en las
ultimas décadas se ha referido como «esfera publicax», en términos de Habermas. Este estado de las
cosas cortocircuita los cauces tradicionales de la participacion democratica, dirigiendo la actividad de
una masa critica de la poblacién desde los recursos publicos (el Agora de la Grecia clasica era una
plaza publica) hacia los privados.

Dejando de lado las cuestiones legales, el argumento [de la propiedad privada] es
mucho menos convincente cuando los gigantes tecnoldgicos lo estan haciendo. Sus
politicas de moderaciéon no son "normas comunitarias", son un Unico conjunto de
politicas que intentan regular de manera uniforme el habla de miles de millones de
personas en mas de 100 paises, que hablan mas de 1000 idiomas. No solo es una tarea
absurda, sino que las grandes plataformas también son bastante malas en eso,
quedando muy por debajo de la marca en expresion, transparencia, debido proceso y
derechos humanos. (Doctorow, 2022)

Y en ultima instancia, la «manipulacion algoritmica de la conducta» que denuncia Lanier (2011, 2013,
2019) por parte de las plataformas, el «mathwashing» (Peirano, 2018: 132) consistente escudar la
responsabilidad de las decisiones en los algoritmos, y las tecnologias de espionaje automatizado que
describe Edward Snowden (2019) consolidan el hecho de que buena parte de las decisiones de los
centralizadores no son tomadas por humanos, sino por maquinas: desde las recomendaciones de
amigos en Facebook hasta la inyeccién automatica de un troyano en el ordenador de una victima
cuyas comunicaciones han sido interceptadas por robots (Snowden, 2019, 224-254). Esto implica que,
en la medida en que las maquinas se situen en los centros de decision, el ambito de posibilidades de
los seres humanos sea determinado por maquinas. En otras palabras, que quien determine los
«enlaces» y «protocolos» ya no sea un agente consciente, sino un automatismo sin remordimiento ni
capacidad autocritica.
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Descentralizado

Descentralizar no significa que una red delegue las decisiones a la generalidad de sus participantes,
sino que un reducido nimero de nodos mas poderosos que el resto sea quien negocie e imponga la
logica operativa a la mayoria de participantes.

Podria intuirse que descentralizar los procesos comunicativos es patrimonio exclusivo de los
mercados libres, pues el matrimonio entre la tendencia a la concentracion del capital y la imposicion
de leyes antimonopolio por parte de los estados parece encontrar su punto de equilibrio en carteles
comerciales en los que homologos compiten y cooperan por la hegemonia. No obstante, la
descentralizacion no limita su ambito al contexto econdémico, pues la sociedad civil también puede
establecer relaciones entre colectivos (redes diferenciadas de activistas que se coordinan por objetivos
compartidos).

Un claro ejemplo de descentralizacion socio-tecnologica lo encontramos en los cinco gigantes
tecnologicos estadounidenses: Google, Amazon, Facebook, Apple y Microsoft (Clement, 2021), cuyo
exceso de poder empieza a ser cuestionado (Jansen, 2019; Schaake, 2020; Swabey y Harraca, 2021;
Ovide, 2021).

Pese a ser competidoras, estas empresas han tendido a copiar y consolidar sus estrategias
ganadoras (Van Dijk, 2005): el boton «Like» de Facebook se transformo en el boton «Favy de Twitter;
el news feed que inventd Facebook (el torrente de publicaciones algoritmicamente seleccionadas, que
contra el orden cronoldgico intenta aventurar las expectativas informativas del usuario) es ya un
concepto ubicuo; cuando un usuario publica un enlace de una plataforma en otra, la plataforma que lo
recibe no se limita a reflejar el enlace, sino que procesa los metadatos y formatea la publicacion para
que sea mas atractiva aunque sefiale a la competencia; etc. En esta relacion también hay actores
financieramente menores, pero cuyo calado en el ecosistema es palpable: el "hashtag" que Twitter
desarrolld a partir de su invencion por parte de los usuarios (Stone, 2015) termind siendo un «patron
de disefio» recurrente en otras plataformas (Instagram, Facebook, TikTok, Telegram, etcétera), usado
para filtrar tematicamente el contenido.

Pero la cooperacion no es meramente cosmética/funcional. A principios de 2022, Facebook y
Google fueron llevados a juicio por haber conspirado en secreto para dominar el mercado de anuncios
(Miller, 2022); un plan al que apodaron «Jedi Blue» y sobre el cual la Comisaria Europea para la
Competencia dijo que

es posible que se haya apuntado [contra] una tecnologia competidora de Open
Bidding de Google con el objetivo de debilitarla y excluirla del mercado para mostrar
anuncios en sitios web y aplicaciones de editores. Si nuestra investigacion lo
confirma, esto restringiria y distorsionaria la competencia en el ya concentrado
mercado de [anuncios en Internet], en detrimento de las tecnologias de publicacion de
anuncios rivales, los editores y, en ultima instancia, los consumidores. (Lomas, 2022)

Pese a que ambas empresas tengan razones sociales distintas y se enfrenten en el mercado bursatil,
ambas comparten el mismo esquema de monetizacion a través de la publicidad y por lo tanto tienen
intereses comunes. En 2021, la cuota del mercado publicitario en Internet pertenecia en un 28.6% a
Google, y en un 23.8% a Facebook e Instagram (Statista, 2022). Si el acuerdo se hubiese consumado,
dos empresas del cartel habrian coordinado mas de la mitad del mercado publicitario de Internet.

En sintonia con este tipo de abuso de poder, el caso de Twitter, YouTube, Facebook y Donald
Trump también es relevante. En un acto sin precedentes, las compaiias de comunicacion decidieron
vetar la participacion de un presidente electo de Estados Unidos (Campbell, 2021) en sus plataformas.
El problema no era la cualidad (una empresa puede reversarse el derecho de admision), sino la escala
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de la prohibicion. Nunca antes en la historia de Estados Unidos tantos actores mayoritarios del

llamado Cuarto Poder habian conseguido vetar al unisono la participacién de un presidente en los

medios de comunicacion y en la esfera publica, en general. No es de extrafiar que, en una encuesta

realizada por el diario digital Protocol a una muestra de 1.578 empleados norteamericanos, el 78%

estuviese de acuerdo en que las «Big Tech» tienen demasiado poder (Birnbaum y Lapowsky, 2021).
Como comenta Ovide (2021),

Estas empresas pueden decidir por si solas si los lideres mundiales tienen una gran
plataforma para hablar directamente con los ciudadanos y cambiar las industrias de
vigilancia de seguimiento de datos de Estados Unidos. Dejando a un lado las
decisiones de las empresas aqui, es inquietante que un puflado de ejecutivos
tecnoldgicos no electos tengan tanto poder.

En esta tesitura, es comprensible que los distintos Gobiernos de la Union Europea y los Estados
Unidos hayan conformado un frente comun (otro cartel descentralizado) para limitar el poder de las
compaifiias tecnologicas (Mihalcik, 2021). Frente a sus herramientas tecnologicas de facto, en este
caso se debe imponer la legitimidad constitucional de las herramientas legales (Penfrat, 2020). En un
primer movimiento, la Unién Europa ha aprobado la Digital Services Act (DSA), cuyos fines pasan
por responsabilizar a las plataformas sociales del contenido ilicito que se vierta en ellas y «limitar
como los gigantes digitales se dirigen a los usuarios con anuncios online» (Browne, 2022).

Del mismo modo, la sociedad civil también concibe estructuras para defender sus intereses.
En el caso que nos ocupa, encontramos en Estados Unidos una alianza estratégica entre la Free
Software Foundation (dedicada a promover el software libre) y la Electronic Frontier Foundation
(dedicada a proteger los derechos civiles en Internet). A modo de ilustracion: en 2013 la FSF se unio
junto a otras dieciocho organizaciones a las demandas de la EFF contra la NSA (FSF, 2013),
formando un frente comun contra los servicios de espionaje estadounidenses. Y en otro orden de
cosas; es curioso que la EFF decidiese opinar negativamente sobre la reeleccion de Richard Stallman
como miembro de la mesa directiva de la FSF (O'Brien, 2022), pues ambas organizaciones son
distintas y en sus estatutos no se afirma que tengan la potestad de definirse reciprocamente. Ambas
instituciones y otras similares (como los Partidos Pirata Europeos, la Freedom of the Press
Foundation, el Center for Digital Democracy y el Institute of Cryptoanarchy de Praga) sostienen
identidades distintas, pero mantienen un frente comun de intereses si es necesario; como las Big Tech
o los gobiernos mentados.

Y un ultimo ejemplo, al albur de la centralizacion del espionaje, seria la alianza de los «Cinco
Ojos»; una alianza de los servicios de inteligencia de Australia, Canada, Nueva Zelanda, Reino Unido
y Estados Unidos (Snowden, 2019, 299). Aunque haya comentado que los estados tienden a
centralizar la inteligencia, existe también la posibilidad de que (al mismo tiempo) distintos estados
construyan carteles de servicios de inteligencia que cooperen/compitan entre si, priorizandose entre
ellos frente a otros servicios de inteligencia no alineados, o filtrandose entre ellos informacion de
sendas ciudadanias). En este caso, de igual manera, cada estado mantiene su centralidad, pero el
hecho de compartir informaciéon con los aliados y disponer un frente comun contra amenazas
geopoliticas traza una estructura descentralizada que funciona en paralelo con la individualidad de
cada administracion.

Networking power

Los sistemas descentralizados «son notablemente resistentes a fallos accidentales pero
extremadamente vulnerables a ataques coordinados» (Barabasi-Bonabeau, 2003, 62). En oposicion al
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paradigma centralizado, la supervivencia de la red no depende de un tinico nodo, sino de un grupo de
nodos privilegiados por encima de la mayoria, que intermedian en las conexiones de todos los demas.

La casuistica del contexto en el que nacid internet tuvo como consecuencia que los primeros
centros en los que se desarrolld pertenecieran al ecosistema universitario: una red bautizada como
NSFNET (National Science Foundation's Network, o Red Nacional de la Fundacion de Ciencia). En
otras palabras, que un grupo de centros de investigacion (que a partir de 1986 trataria de liderar la
Internet Engineering Task Force, pariente de la Internet Society) servirian de vértebras a través de las
cuales unos usuarios podrian comunicarse con otros®. Por extension, el desarrollo del lenguaje HTML
(en espaiol, Lenguaje de Marcado de HiperTexto) aludia a la capacidad para conectar documentos a
través de sus fuentes; tal y como se pretende en los articulos académicos. Por lo tanto, uno de los
primeros beneficios observados fue la capacidad de expandir las posibilidades del discurso cientifico
y su comunidad, facilitando mediante enlaces la correlacioén de los conocimientos.

Este mapa de la arquitectura de la NSFNET, sucesora de ARPANET y fulcro sobre el que se
desarrollaria mas tarde buena parte de la Internet estadounidense, ilustra como las universidades
mediaban entre los participantes de sus redes:

Physical Initial NSFNET Topology

«mmu7 74 ‘ Suranel (Universdy
of Maryland)
= — X PSCNET (Pitisburgh
\ NCSA (Universaty of f . Supercomputer Conder)
Urbana-Champaign)

lihinges.
SDSC Network (San Diego —s [ N
Supercomputing Center)

@ Regional Network
4 Regonal Network pius Supercomputing Center
A Supescomputing Cenler

Center for Canographic Reseach and Spabal Analysis, Mchpan State University, 2088

No obstante, como afirma Peirano (2019, 63),

si internet naci®6 como una red abierta [entre universidades] y fuertemente
descentralizada, fue porque el Gobierno estadounidense no entendié su potencial y
porque la unica operadora que podia comprarla dijo que no la queria. Si el
experimento llegaba a algin lugar, tendria que seguir haciéndolo con el dinero
publico y como bien publico.

Esta situacion fue pronto aprovechada por el Gobierno de EE.UU., que al tiempo que cedia recursos
publicos para su desarrollo abria la puerta a la mercantilizacion de La Red.

La Computing Communication Act de 1991 [...] asignaba seiscientos millones de
dolares para la creacion de una nueva Red Nacional de Investigacion y Educacion que

4 El personaje del «Bastard Operator From Helly (Administrador Maldito del Infierno), apodado BOFH, creado
por Simon Travaglia (n.d.), ejemplifica en la cultura de internet la labor mediadora de los técnicos que
gestionaban las salas de informatica universitarias, asi como su poder omnimodo para promocionar o castigar a
su arbitrio a los usuarios.
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uniria “industria, academia y Gobierno en un esfuerzo conjunto para acelerar el
desarrollo de una red de banda ancha”. Internet salia del gueto académico para
ponerse al servicio de la sociedad civil. (Peirano, 2018, 75)

Y a esta norma se le sumo la Telecommunications Reform Act de 1996, que liberalizaba el mercado
de las comunicaciones; lo que por ende permitiria a las empresas de telecomunicaciones influir en las
decisiones sobre el desarrollo de internet a fuerza de capital. Tal movimiento, que imponia una ley del
mas fuerte, se granjed la dura critica de John Perry Barlow (1996) en su Manifiesto por la
independencia del Ciberespacio, quien junto a sus compafieros de la Electronic Frontier Foundation
trataba de remar en el sentido de la distribucion, no de la concentracion de capital.

Hoy en dia, la estructura descentralizada parece ser la mas comun en Internet, construyendo
una suerte de «feudalismo digital» (Paniagua, 2021, 132) en el que un grupo de «servidores sirena»
(Lanier, 2013) acaparan la mayor parte de los servicios a través de los cuales los internautas
interacttian.

En este sentido, la descentralizacion acompasa el desarrollo de la sociedad capitalista en la
que se gestd (la estadounidense), en la medida en que replica la misma tendencia a concentrar el
capital entre un pufiado de tenedores que en ultima instancia no se fusionan debido a las leyes
antimonopolio pero que cooperan para sostener un estado de las cosas que les favorezca en conjunto.
Recuérdese, como ejemplo, que Google y Facebook fueron descubiertas tratando de consensuar los
precios del mercado publicitario por el que supuestamente compiten (Lomas, 2022).

Como dice IBM: «coopera en estandares, compite en soluciones» (Ippolita, 2010: 85). El
resultado de favorecer la descentralizacion son clusters de empresas que sobreviven en una red que
combina «cooperacion y competicion» (Van Dijk, 2005, 23), como es el caso de las plataformas
sociales mayoritarias; que copian mutuamente los disefios exitosos de las demas (Van Dijk, 2005). En
Estados Unidos esta el caso del ecosistema de las BigTech del NASDAQ (Twitter, Facebook, Google,
etc.) mientras en China se trata de favorecer otro ecosistema propio (Weibo, RenRen, Baidu, etc.) El
resultado son reinos nacionales compuestos por feudos empresariales tecnologicos.

En suma, la participacion en un ecosistema descentralizado supone un arma de doble filo para
todos los participantes. Por la parte de las empresas, garantiza la posibilidad de ostentar cierta
hegemonia, pero jamas el dominio absoluto del sistema (pues esto seria un paradigma centralizado sin
libre competencia frente al centralizador). Por la parte de los internautas, garantiza cierta resiliencia
estructural y posibilita a sus actores decidir guasi democraticamente entre multiples centros desde los
que interactuar; aunque al tiempo estratifica la membresia a la red, marcando una diferencia entre
quienes acceden y quienes proveen el acceso. Y por la parte de los gobiernos: aleja del imaginario
colectivo un control central totalitario y dota a las empresas de la posibilidad de competir en libertad,
pero al promocionar un nimero limitado de centros dominantes también se corre el peligro de que el
cartel tecnologico termine ensombreciendo el poder tecnoldgico del propio estado (Schaake, 2020).

Network power

En las estructuras descentralizadas, una élite de actores en constante cooperacion-competicion
intercede en la participacion de los actores minoritarios. En este caso, abordaré las exigencias de la
red (network power) desde la capacidad de los nodos lideres para circunscribir la actividad de la
inmensa mayoria de actores minoritarios. No obstante, cabe recordar que en la medida en que los
procesos que se describiran a continuacion se apoyan en parte en el refrendo popular a los lideres,
también hay cabida para que los lideres se vean coartados por el comportamiento coordinado de la
mayoria.
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Como se ha comentado, los ecosistemas de gigantes tecnoldgicos son un ejemplo
representativo de esta estructura y de las mecénicas de poder que operan en ellas. Pongamos por caso
la dindmica de las plataformas sociales, cuya evidencia podria ser extrapolable a una situaciéon
analoga (como podria ser la participacion de los académicos en el ecosistema cientifico a través de las
revistas y universidades que median en su participacion). En sus albores, las plataformas sociales
«fueron recibidas como ese espacio liberalizador y democratizador donde todas las corruptelas e
injusticias quedarian expuestas, donde serian compartidas y condenadas practicas execrables»
(Paniagua, 2021, 195). La provision de tecnologia gratuita parecia dotar al pueblo llano de los medios
de produccion del relato que tradicionalmente habian estado reservados a los tenedores de los medios
de comunicacion; la imprenta abarato sus costes al pasar del papel a la pantalla, y lo mismo sucedid
con las transmisiones que canjearon el sobre por el cable. No obstante, dicha vision no tuvo en cuenta
la tendencia de las redes a desarrollarse libres de escala; no aventuro el proceso por el que el «rico se
vuelve mas rico» concentrando capital, pues conforme mas usuarios deciden participar en internet es
mas probable que lo hagan favoreciendo a los que ya eran fuertes, en un proceso de asignacion
preferencial (Barabasi-Bonabeau, 2003, 65).

Este comportamiento explica que existan clusters empresariales que se han distanciado del
resto de empresas de su sector hasta el punto que al resto le es imposible competir con ellos en
igualdad de condiciones, excediendo la mera libre competencia hasta el punto de amenazar la
hegemonia de los o6rganos reguladores estatales (Jolly, 2021). «Hemos pasado del mundo del internet
libre y abierto al mundo de las grandes empresas no reguladas que controlan el dominio digital del
que depende practicamente todo» (Paniagua, 2022, 187). En primera instancia, mediante la
privatizaciéon dentro de feudos privados de la funcionalidad originalmente abierta y publica de
internet; y en segunda, mediante la consolidacion de esta privatizacion entre los nodos dominantes.

De la privatizacion de los estandares es ejemplo la trasposicion de capacidades que ya estaban
inscritas en el disefio de internet, pero que fueron redisefiadas dentro de cada plataforma. De este
modo, lo que eran protocolos publicos pasaron a ser protocolos controlados por sendas redes. Por
ejemplo, la sindicacion de contenidos RSS y los lectores de contenidos sindicados que nacieron en
1999 (RSS Advisory Board, 2009) pasaron a ser sustituidos por verbos como el «Follow» (Twitter) y
el «Fan» /«Like» de Facebook, y la informacion recopilada de esas fuentes preferidas pasod a
mostrarse en un «Timeline» de usuario (Twitter) o «Muro» y «News Feed» (Facebook) propietarias.
Del mismo modo, la forma de compartir informacioén entre sitios, propuesta a través del lenguaje
publico XML en 1997 (W3C, 1997, 2016) y las etiquetas estandarizadas <meta> de HTML y
XHTML, fueron reinterpretadas por el protocolo «Open Graph» inaugurado por Facebook (2010),
derivado de estas, cuyo cometido es permitir «que cualquier pagina web se convierta en un objeto
enriquecido en un grafo social» (idem). Analogamente, los avisos que tradicionalmente se habian
enviado entre blogs WordPress cada vez que un blog citaba a otro (pingbacks) han pasado a ser
«Notificacionesy», y los «Comentarios» siguen siendo «Comentariosy», pero esta vez sojuzgados por la
plataforma que los acoja. Asi pues, parece ser que a cambio de la facilidad y gratuidad de acceso a los
medios de expresion, los gigantes tecnologicos fueron reemplazando paulatinamente los estandares
abiertos por tecnologias controladas por ellos.

Y acerca de la consolidacion de dicha privatizacion; es ejemplo la forma en que las grandes
plataformas copian mutuamente sus estrategias ganadoras (Van Dijk, 2013). El botén «Like»
inventado por Facebook (Frenkel y Kang, 2021), cuyo significado vincula cuentas de usuario con la
adhesion a contenidos, esta también presente en otras plataformas mayoritarias como Twitter («Fav»),
Google («+1»), Reddit («upvote»), Pinterest («pin») o la mano con pulgar hacia arriba de YouTube.
Asi mismo, el verbo «Compartir» (Facebook) opera igual que el verbo «Retweet» (Twitter);
suscribiendo el contenido al «Timeline» (Twitter) de un perfil de usuario o «Muro» (Facebook).
Encontramos también que el verbo «Seguir» (Twitter), analogo a la sindicacion de contenidos RSS,
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tiene su reflejo en el «Suscribir» y la «Campanita» de YouTube, que opera igual que el «Like» de
Facebook asociado a paginas y grupos, en lugar de a publicaciones. Igualmente, tanto Facebook e
Instagram como Twitter, Google y YouTube, proveen sistemas privados de mensajeria (privados de
cara a la galeria, pero leidos por cada empresa particular).

Con esto deberia quedar clara la tendencia de los gigantes tecnoldgicos a consolidar su
hegemonia mediante el uso reciproco de las estrategias ganadoras. En suma, su comportamiento
estructura un ecosistema cuyo disefio es homogéneo (y por lo tanto familiar) para los usuarios que
consumen sus productos, aunque dichas empresas se posicionen a si mismas como soluciones en
competencia. La cooperacion entre supuestos competidores supone «la creacion de un ecosistema
constante, una meteorologia que persigue al usuario por donde quiera que va, generando un mundo sin
contradicciones a su alrededor» (Peirano, 2018, 255).

En su dimensién conectiva, es relevante también sefalar que cuando se inscribe un enlace en
una plataforma de la competencia (por ejemplo, un enlace a un video de YouTube insertado en una
publicacion de Twitter («tweet»), este no es vetado, sino que ademas de ser replicado se formatea de
acuerdo a las exigencias de la plataforma receptora. Como sefalan desde el buscador pro-privacidad
DuckDuckGo (2022), el fin ultimo de la insercion es adquirir inteligencia sobre los propios usuarios,
pues

cuando [se] visita un sitio que [tiene] contenido embebido de las compaiiias de social
media (como videos, publicaciones, comentarios o botones de /ogin), ese contenido a
menudo incluye un cédigo de seguimiento que esas compaifiias usan para enlazar tu
informacién de usuario (p.e, [la] IP y los detalles del navegador) junto [al] historial de
blsqueda.

De este modo, un cluster integrado de empresas que, como dice IBM, «cooperan en estandares [y]
compiten en soluciones», construye un ecosistema de seguimiento de sus usuarios que abarca también
el dominio de la competencia. Se consolida entonces el «capitalismo de la vigilancia» que describe la
economista Shoshana Zuboff, un capitalismo

bajo una nueva légica econdémica regida por el aparato digital. Un patron que se aleja
de la democracia de mercado y que da forma al entorno moral y politico de la
sociedad del siglo XXI y a los valores de nuestra civilizacion; que, sin ser violento,
ejerce una violencia sutil: invade, viola y se apodera de nuestra intimidad (Paniagua,
2021, 135)

para sostener su modelo de negocio. Asi, en un ecosistema descentralizado, la busqueda de patrones a
través de sitios con distintos duefios (fingerprinting) con tal de monitorizar, prever y modelar la
conducta de los usuarios parece ser una estrategia clave de los centros dominantes (Lanier, 2013,
2019; Peirano, 2019; Lassalle, 2019; et al.) Como detalla la cronica de Snowden (Snowden, 2019,
16):

Si lo que la gente queria hacer online era principalmente contarles a familiares,
amigos y ajenos lo que estaba haciendo, y enterarse de lo que familiares, amigos y
ajenos estaban haciendo a su vez, lo Unico que tenian que hacer las empresas era
averiguar como meterse en mitad de esos intercambios sociales y convertirlos en
beneficios

Ese fue el inicio del capitalismo de la vigilancia, y el final de internet tal y
como yo lo conocia.
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Esto nos devuelve a la «manipulacién algoritmica de la conducta» de la que habla Lanier (2013,
2019): un sistema que trata de anticiparse al usuario alterando su «News Feed» de Facebook (o
«Timeline» de Twitter, o «Comprados juntos habitualmente» de Amazon, o los resultados procesados
por Google en el «filtro burbuja» para cada usuario) con tal de provocar una determinada emocion o
accion mediante la manipulacion de las recompensas simbdlicas que recibe el usuario (Welch, 2017;
Lanier, 2019; Peirano, 2019; Frenkel y Kang, 2021). Y el uso de estos simbolos con significados
sociales no es una opcidén mas, sino «un truco esencial en la caja de herramientas de modificacion de
la conducta» (Lanier, 219, 11).

Resulta resefiable que dicha iniciativa no naciese en el sino mismo de las compafiias
tecnologicas, pese a que el antiguo vice presidente de Facebook Chamath Palihapitiya admitiese la
iniciativa de su antigua compaiiia en el desarrollo de tales técnicas de manipulacion (Welch, 2017).

[B. J. Fogg, director del Laboratorio de Tecnologia Persuasiva de la Universidad de
Standford, fundado en 1998,] convencié a la universidad de que las aplicaciones
interactivas podian disefarse utilizando las tacticas de ingenieria social conocidas por
la psicologia cognitiva, un campo que sumo a las técnicas de disefio interactivo de la
ingenieria informatica el epigrafe de “captology”, [...] la ciencia de los ordenadores
como tecnologias de la persuasion. (Peirano, 2018, 28)

Y cabe aqui recordar los casos de Alphabet y Meta. Pese a ser compaiiias que tienden a centralizar sus
procesos, las exigencias antimonopolio les conminan a mantener divididas sus partes constitutivas.
Atln asi, estas partes (por afinidad comercial), como si se tratase de los procesos descritos entre
competidores, tienden a sobreponerse a los usuarios correlacionando la informacion que estos
diseminan en las distintas plataformas, lo que eleva los privilegios de cada una de las partes, que
puede operar en su propio dominio pero con inteligencia sobre la totalidad.

[Facebook, Instagram, WhatsApp] Todos esos sistemas pertenecen a la misma
empresa, cuyo negocio es investigar, evaluar, clasificar y empaquetar a los usuarios
en categorias cada vez mas especificas para vendérselas a sus verdaderos clientes, que
incluyen dictadores, empresas de marketing politico y agencias de desinformacion.

[...]

El objetivo de Facebook es convertir a cada persona viva en una celda de su
base de datos, para poder llenarla de informacion para vendérsela al mejor postor.

[...]

La Agencia Espanola de Proteccion de Datos ha multado a Facebook no una
sino dos veces en 2018 por compartir bases de datos entre las distintas plataformas.
(Peirano, 2018, 21-22)

Por otro lado, la existencia de un grupo de actores lideres que medie entre los usuarios otorga a los
primeros la potestad para decidir quién puede interactuar legitimamente en el discurso publico y quién
quedard excluido (Campbell, 2021), tanto como para controlar el significado de esas interacciones o
inmiscuirse en los asuntos que los usuarios deciden tratar en privado a través de las herramientas de la
plataforma. En relacion a esto, «Facebook despidio a [algunos] empleados por leer mensajes de sus
usuarios» (Cox y Hoppenstedt, 2018), y «Google despidié a 80 empleados por abusar de los datos de
usuario y espiar a gente, en algunos casos compartiendo informacion personal fuera de la compaifiia»
(Canales, 2021).
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En relacion a la vulneracion de la informacion y la honorabilidad ajenas, la responsabilidad
legal (y con ella las inapelables decisiones de las plataformas, que pueden escudarse en que son
propiedad privada, no un bien publico) queda socializada entre los usuarios, al tiempo que los
beneficios derivados del procesamiento de metadatos recopilados sin contraprestacion son
privatizados por quienes los recopilan (Lanier, 2013; Facebook, 2019). Este comportamiento recuerda
al lema sobre «privatizar las pérdidas, socializar los beneficios», que en internet se hizo notar tras la
«Burbuja Puntocom» (1997-2001); a su término, «la red quedé en manos de unos cuantos monopolios
y la deuda redistribuida entre los contribuyentes y futuros usuarios» (Peirano, 2018, 84).

Sumando lo expuesto, la mecdnica de un cluster socio-tecnoldgico como son los Gigantes
Tecnolodgicos de norteamérica evidencia una perversion del ideal fundacional, democratico y publico
de Internet; hacia un esquema de control en el que unos pocos, aliados hasta cierto punto, se hacen
cada vez mas fuertes y consolidan un ecosistema en el que ellos son filtro de la participacion dentro de
la esfera publica que los emplea, a cambio de la gratuidad de los datos para su explotacion comercial,
que pasa por afectar el estado emocional de los propios participantes. En otras palabras, los miembros
del cluster tecnologico anglosajon (y por extension este podria pasar en otros contextos, como los
BAT en China),

han convertido el ideal de la democracia participativa en una maquina de hacer
dinero. Sus algoritmos median la participacion social y sus lideres tienen poder para
decidir quién participa en la conversacion, o a quién acallar. Es la comercializacion y
la privatizacion de la esfera publica online, un giro antidemocratico en el que son las
corporaciones, y no las leyes, las que definen los limites del discurso permisible. [...]
Sin transparencia y sin rendicion de cuentas. (Paniagua, 2021, 195-196)

En resumidos términos, de aqui podemos extrapolar que, en los sistemas descentralizados, los nodos
de la élite son quienes ejercen de gate-keepers de la participacion, imponiendo la adhesion al Zeitgeist
del grupo al resto de participantes (ideologia, comportamiento, cesion de permisos a terceras partes),
so pena de exclusion.

Networked power

Si al tratar el network power me he centrado en la voluntad impuesta por los actores mayoritarios del
sistema descentralizado de plataformas sociales (so pena de exclusion de los individuos aislados);
resulta coherente tratar aqui la otra cara de la moneda: el poder que la inmensa mayoria de actores
menores obtiene tras la asuncion de las reglas de inclusion en este ecosistema.

Si los medios tradicionales unidireccionales significaron potentar a un unico emisor para la
difusion de mensajes que no podian ser contestados en los mismos términos; el nacimiento de internet
como un medio horizontal e interactivo ha significado que «las relaciones de poder entre proveedores
y receptores de mensajes estan siendo reorganizadas» (Blumler y Kavanagh, 1999, 209).

Dicha reconfiguracion parece suceder en sintonia con el paulatino proceso de mediatizacion
social, que décadas antes del surgimiento de internet (en los prolegomenos del siglo XX) comienza a
alterar la logica bajo la cual gobernantes, ciudadanos y periodistas se relacionan (Mazzoleni, 2018,
17-50). En este sentido,

los medios de comunicacion se mueven hacia el centro del proceso social. Esto
promueve el concepto y las practicas de una “esfera publica construida por los
medios” (Blumler y Kavanagh, 1999, 211)
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que inscribe paulatinamente la participacion de la ciudadania en un espacio tradicionalmente
reservado a las élites politicas y a los tenedores de los medios de comunicacion. Aunque me inclino a
pensar que este proceso no ha supuesto una progresion meramente cuantitativa. La inclusion de la
sociedad en el debate ptblico parece haber respetado, al menos, dos periodos.

En un primer momento, se descentraliza la opinion monolitica del medio, que cede la
participacion a figuras de autoridad (opinion-makers) que interactiian con la audiencia. Esto significa
«[elevar] la funcién de comunicacion y el papel de los expertos en comunicacidén en una amplia gama
de instituciones» (idem), generando el ya descrito two-step-flow de la comunicacion. En este estadio,
el mensaje del medio comienza a ser mediado (valga la redundancia) por actores de referencia con su
propia audiencia y agenda particulares, sin cortapisas para hacer aparicion en diversos canales
(tertulianos) que otrora serian considerados competencia. En suma, podria decirse que en los medios
se infiltra un abogado de la audiencia, alguien que es a la vez juez y parte, emisor y receptor,
contestatario y contestado desde los dos extremos en los que se sitia (el medio y la audiencia).

En un segundo momento, con el surgimiento de internet, la figura del opinion-maker debe
competir en el mismo espacio discursivo que su audiencia, sin el privilegio de la catedra que le otorga
la presencia dentro del medio de comunicacion. Donde antes se hablaba desde el medio a la audiencia,
hoy toda la audiencia se ve sumida en un proceso de «autocomunicaciéon de masas» (Castells, 2009,
88 y 99-108) que no diferencia mas que conectivamente (por numero de conexiones) a las figuras de
autoridad de la audiencia. Esto sucede conforme la audiencia comienza a adquirir los mismos medios
de produccion de mensajes (una conexion, un CMS, protocolos estandarizados como TCP/IP y HTTP,
alojamiento, etcétera) que los lideres tradicionales, lo que revierte en que la 16gica de la hegemonia se
aleje paulatinamente de la estructura capitalista que separa a poseedores de los medios, a sus
explotadores y a sus consumidores; y explicite en su lugar una topologia organica, libre de escala, en
la que la igualdad de medios no garantiza ni una igual participacion ni un poder horizontal (Barabasi y
Bonabeau, 2003; Barabasi, 2014). Sigue diferenciandose a los duefios de los usuarios, pero entre
usuarios se desdibuja la frontera entre emisor y receptor; comunicador y audiencia. A partir de
entonces, emisores y receptores pasan a ser «prosumidores» (prosumer) (Jenkins, 2008) de los
mensajes.

Antes de avanzar en mis consideraciones sobre el poder de los «prosumidores», cabe recordar
aqui la tendencia de las plataformas sociales (Twitter, Facebook, Instagram, TikTok, etc.) una vez han
igualado al redactor de prensa con el ciudadano lego (referido como «periodista-ciudadano», como si
se hablase de «cirujano-ciudadanoy»; un hibrido entre quien sabe y quien necesita a quien sabe). Igual
que Google o Amazon (Lanier, 2019), estas plataformas tienden a indexar al mayor nimero de
participantes posible, aliados o adversarios (por ejemplo: YouTube tiene perfil en Twitter, y
viceversa), como medida de poder sobre estos (Lanier, 2013, 2019); pues si «el valor de una red es
proporcional al cuadrado de las personas/nudos que conecta» (Ippolita, 2010, 85), una red que no
aspire a fagocitar maximos, incluso a sus propios competidores, se presupone menos poderosa que
una que si lo haga.

Es en este punto donde los social media parecen provocar un efecto de ecualizacion de los
participantes, al desdiferenciar a todos los usuarios/perfiles/cuentas para ponerlos a competir por la
conectividad dentro de sus respectivos dominios. Por un lado, horizontalizan a todos sus miembros
bajo una interfaz comun en la que todos comparten los mismos verbos de accion; al tiempo que, por
otro, cualquier persona tiene la posibilidad de competir conectivamente con cualquier otro
participante sin importar el poder economico, la ideologia, el sexo, la raza, etcétera.

Si esta es la logica que opera, se explican entonces contradicciones que antafio habrian sido
irresolubles, si no imposibles. Situemos el ejemplo en Twitter. A fecha de 13 de mayo de 2022, el
comico Jimmy Fallon (@jimmyfallon) tiene 51.4 millones de seguidores, casi un 233% mas que el
presidente electo Joe Biden ("POTUS), a quien votaron (Lindsay, 2020) mas de 81,2 millones de
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personas. Si seguimos la progresion, ;significa esto que a Jimmy Fallon lo votarian 81,2 x 2,33 =
189,6 millones de personas? Eso habria superado con creces los casi 159 millones de estadounidenses
que votaron (idem). Con todo, las decisiones del Presidente de los Estados Unidos siguen siendo
constitucionalmente mas vinculantes que las de un comico. No obstante, esto nos indica que, dentro
de Twitter, Jimmy Fallon si que tiene mas poder conectivo que el Presidente. En el dominio de
Twitter, el primero ha conseguido que su relato sea seguido voluntariamente por mas personas.

Otro ejemplo de esta reconfiguracion de las dindmicas de poder lo encontramos en Reddit,
una plataforma social cuyo proposito fue convertirse en un "foro de foros". En lugar de un tablon de
mensajes, el sitio permite a cualquiera crear su propia comunidad («community») con su propio
tablon («board»). Dichas comunidades son referidas con el prefijo sub- y el nombre del sitio
(«subreddit»); lo que supone una alusion explicita a la jerarquia de poder de la plataforma para con
sus usuarios. En adelante, Reddit correlaciona usuarios a través de «subreddits», asignandoles
«karma» por comportamiento, y arrogandose en ultima instancia cerrar los tablones de mensajes que
considere ilegitimos (VV.AA, 2021). Aqui, el caso responde a la coordinacion de usuarios sin apenas
poder para enfrentar el poder financiero de los fondos de inversion de Wall Street.

En enero de 2021, un grupo de aficionados a la bolsa logré aumentar mas de un 1.700
por ciento el valor de las acciones de la cadena de tiendas GameStop, que habia
tocado suelo nueve meses antes. La hazafia —que dio la vuelta al mundo— les hizo
ganar unos cuantos millones y causd pérdidas multimillonarias a los fondos
especulativos imperantes en la Bolsa de Nueva York.

Los autores de la «proeza» eran ni mas ni menos que un ejército de inversores
minoristas profanos, en su mayoria jovenes veinteafieros que vivieron la crisis de
2008 como adolescentes. Su punto de encuentro era —y es— un foro del portal
online Reddit llamado wallstreetbets (algo asi como «apuestaswallstreet». Su modus
operandi es la guerra de guerrillas. A través de la plataforma, se ponen de acuerdo
para hacer subir los precios (a corto plazo) de aquello que les interese y asi obtener
dinero rapido.

[...] La revolucion de GameStop fue tal que solo fue posible aplacarla
prohibiendo o limitando la compra de acciones de la compainia, forzando asi el game
over de los inversores. El patron se replico con otras empresas como Blackberry o
Nokia y el movimiento llegé hasta Espana, donde miles de pequefios inversores se
juntaron en Telegram para montar un wallstreetbets a lo espafiol.

El suceso hizo que el antiintervencionista Wall Street se tambaleara hasta el
punto de que las autoridades financieras estadounidenses tuvieron que plantearse
tomar medidas para mantener la integridad de los mercados. Al mismo tiempo, puso
de manifiesto como el sistema financiero beneficia a los grandes jugadores en lugar
de a los inversores individuales. (Paniagua, 2021, 207-207)

Y en el mismo sentido la sociedad se movilizd ante los hashtags «#MeToo, o #DeleteUber y
#DeleteFacebook» (idem). En todos los casos, se aprecia un patron comun: sin desafiar la autoridad de
la plataforma, los usuarios utilizan las herramientas que estas les proveen (a cambio de sus metadatos)
para transformar la mera accion conectiva (la capacidad de entrar en contacto a través de los medios
técnicos) en accion colectiva (la traduccion de la comunicacion en acciones que provoquen cambios
mas alla del medio) (Bennett y Segerberg, 2012).

En su version incompleta, la coordinaciéon de los usuarios a través de estas plataformas
supone la construccion de un discurso colectivo que, pese a no traducirse en acciones externas, pone
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en sintonia el zeitgeist de las comunidades que se agrupan en funcién de la causa. Como sefala
Villanueva-Mansilla (2015, 58 y 60),

Movimientos como Cinque Stelle en Italia o Siriza en Grecia, nacidos al menos en
parte en el entusiasmo digital, son ahora simples metaforas movimientistas, incapaces
de actuar de manera unificada en la politica de su pais y superados ampliamente por
individuos habiles como Matteo Renzi o —en el caso griego— Alexis Tsipras.

[...]

Las criticas son similares: el “clicktivismo”, el reducir la accion politica a dar
likes o a expresar desagrado en una pantalla, es el inico resultado de la accion creada
por las conexiones digitales: ni votos ni movilizacion, solo accion individual delante
de una pantalla.

Y quisiera remarcar también la especificidad de este tipo de medios, cuya carencia de profesionalidad
(en la medida en que permite que cualquiera acceda en igualdad de condiciones a la redaccion en el
medio) y la fragmentacion de sus mensajes recuerdan a la cultura mosaico de Abraham Moles
(Muiioz, 2009). En este contexto de simplificacion de la informacion, en el que el pensamiento
textual-critico es sustituido por el visual-emotivo (Sartori, 2017, 41), «las respuestas
emocionales/afectivas a los problemas politicos pueden mejorarse a expensas de las
cognitivas/racionalistas» (Blumler y Kavanagh, 1999, 220), lo que significa que aquellos participantes
que aludan a las emociones primarias (alegria, tristeza, miedo, asco, ira) tenderan a sobreponer su
discurso sobre aquellos que elaboren el suyo sobre fundamentos racionales.

Asi, en ausencia de una cristalizacion del proceso comunicativo en accion colectiva, «los
usuarios comunes solo pueden obtener poder y riqueza falsos, no poder o riqueza real. Por lo tanto, los
juegos mentales se vuelven dominantesy» (Lanier, 2018, 30).

Y en esta lucha simbolica, alin existiendo métodos para «verificar» perfiles legitimos (al
menos en Twitter, Facebook e Instagram), los usuarios corren el riesgo de interactuar con perfiles
cuyas intenciones son espureas; perfiles que utilizan un fin declarado para perseguir otro. Estos
perfiles falsos, como demostro la injerencia de los servicios secretos rusos en la estabilidad de Estados
Unidos (Frenkel y Kang, 2021), tienen la capacidad de movilizar la accion colectiva hasta el punto de
utilizar a los propios movilizados contra si mismos. Es el caso de los perfiles de grupos pro MAGA y
pro Black Lives Matter controlados desde el Kremlin (idem) que llevaron el enfrentamiento a las
calles norteamericanas entre los afios 2020 y 2021.

En resumen, y sirviendo como analogia del entramado socio-tecnologico descentralizado la
forma en la que los usuarios interactiian a través de las plataformas sociales, se puede afirmar que
estos ganan poder conectivo (y el potencial poder para movilizar la accion colectiva) a cambio de
someterse a los términos del medio. En este canje, los distintos centros ofrecen facilidad de uso y
gratuidad de acceso (a cambio del uso de metadatos que generan los propios usuarios). Esta situacion
mantiene la hegemonia del medio sobre el discurso, mientras permite la coordinacién interna de redes
societarias para desafiar a otras redes de su entorno.

En cuanto a los riesgos, devienen de una merma de la capacidad critica de los participantes, al
ser los mensajes de caracter emocional (visceral) aquellos que mejor movilizan a la audiencia. Y
como se dijo en relacion al network power, dichos riesgos también se derivan del poder de las
plataformas para manipular los mensajes algoritmicamente. A lo que hay que sumar la posibilidad de
que un actor espureo decida hacerse pasar por otro legitimo para perseguir fines ocultos; lo que es
indicativo de que quiza el mayor poder en este ecosistema ni siquiera pertenezca a las plataformas,
sino a aquellos que son capaces de convencer al resto de que son lo que no son para conseguir lo que
si quieren.
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Network-making power

Del analisis de los nodos centralizadores (en el network power) y de los nodos centralizados (el
networked prower) se intuyen dos rasgos de la distribucion de poder en las estructuras
descentralizadas. En primer término, la decision Gltima sobre quién se conecta y de qué manera recae
sobre los nodos centrales en la medida en que estos median la comunicacion de todos los demas. Y en
segunda instancia, siempre que se respeten las reglas impuestas por los centralizadores, el resto de
nodos puede adoptar estrategias de conexion y conducta para oponerse a otros miembros o redes.

La emision de mensajes, parece ser, no garantiza una transmision analoga del significado
pretendido. El contenido del mensaje es, mas bien, reciclado por las motivaciones del resto de
participantes. «Cualquier cosa que [se diga] sera contextualizada y [se significara] por la forma en que
los algoritmos, las multitudes y las multitudes de personas falsas que en realidad son algoritmos [la
combinen] con lo que [digan] otras personas» (Lanier, 2018, 65). Asi, el poder semantico del mensaje
se supedita al poder del resto para darle significado. En resumen, los mensajes son modulados
(seleccionados por las plataformas, distribuidos u ocultos por sus algoritmos, resefiados o compartidos
por otros miembros, etc.) por todos los actores que atraviesa; lo que reduce el ambito de decision del
emisor sobre su difusion y lectura; y en tltima instancia sobre el criterio que juzgara el significado.

Esta consideracion recuerda a la «cultura de la cancelaciony (cancel culture); la «creencia de
que no eres mejor que tu peor momento» (Gerstmann, 2021). Habiendo volcado sus opiniones en
servidores que no le pertenecen, el sujeto se enfrenta a una relectura de sus mensajes, fuera de
contexto, so pena de ser excluido de la red por aclamacion popular. En ocasiones, la presion de los
miembros menores de la red arrastra a los centralizadores a eliminar los credenciales de participacion
de ciertos nodos, colectivamente linchados en el mismo medio del que son expulsados. Son casos
ejemplares la expulsion del vodcaster Un Tio Blanco Hetero (La Jungla, 2020) y Donald Trump
(Capmbell, 2021).

En otras ocasiones, son los propios nodos dominantes los que deciden purgar parte de su
ecosistema. Es el caso de Twitter enfrentando la propaganda china (Davidson, 2021) o Facebook
luchando contra el espionaje ruso (Frenkel y Kang, 2021, 121-122; et al.) Aqui, son los propios
centralizadores quienes deciden vetar la participacion de ciertos nodos; una suerte de medida sanitaria
contra la difusion de ciertas ideas.

Aunque los mentados ejemplos atiendan a razones de caracter moral, no hay que olvidar que
en este caso (del entramado socio-tecnologico, las plataformas sociales occidentales) los nodos
centralizadores estan conformados por empresas. Si atendemos a la l6gica comercial (prioritaria) de
las plataformas sociales (Lanier, 2013; Peirano, 2019; Frenkel y Kang, 2021; et al), en cuyo
ecosistema ellas trazan las normas de actuacion y regulan el flujo de difusion de la informacion
(Lanier, 2019), se entiende que el derecho a participar dentro de sus limites se ve regulado por la
posibilidad de monetizar la participacion. Por ello, no hay que olvidar que sean cuales fueren las
razones del nodo que ostenta el poder para vetar al resto, la justificacion democratica resulta una
interpretacion sesgada.

Lo que se vende como democracia electronica se convierte en una estandarizacion
que permite digerir los contenidos creados por una miriada de usuarios y asociarles la
publicidad mas adecuada. (Ippolita, 2010, 141)

En la linea de Van Dijk (2013, 12-13): las plataformas sociales construyen su modelo de negocio de la
confusion entre «socializacion» humana y «conectividad» técnica. En la medida en que las personas
interactiian a través de estas redes, estas redes asumen la tarea de explotar la conectividad mientras
gestionan los aspectos conflictivos de la conexion. De este modo, se entiende que las decision de
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inclusion-exclusion sean motivadas por el interés pragmatico de supervivencia’hegemonia de los
centralizadores, mas alla de las razones de caracter social, practico, moral, cultural, etc. en las que
digan apoyarse.

La alegre retorica de las empresas BUMMER [mineria de datos, suministro de
contenido, manipulacion algoritmica de la conducta] tiene que ver con los amigos y
con hacer que el mundo est¢é mas conectado. Y sin embargo, la ciencia revela la
verdad. La investigacion muestra un mundo que no esta mas conectado, sino que
sufre una mayor sensacion de aislamiento. (Lanier, 2018, 81)

Y esta tendencia se reproduce en otras escalas de la construccion de internet; concretamente, en lo que
se refiere a la distribucion de poder entre quienes detentan los canales de transmision. La logica de la
dominacion comercial, sobre todas las demas, da claros ejemplos de su imposicion a partir del
Proyecto de Ley del Senado niimero 266 (Zimmerman, 1999) y la Ley de Telecomunicaciones de
1996 (Barlow, 1996; Peirano, 2018); un periodo histérico de Internet en el que su desarrollo se
consagra conforme se permite que el gran capital desarrolle la red para sus usuarios, en lugar de
legislar una red desarrollada por los usuarios. El Estado, como centralizador, privilegia a los
capitalistas para poner a trabajar su capital; frente a los usuarios de a pie, que deben lidiar con los
mismos medios.

La Ley de Telecomunicaciones de 1996 libera radicalmente el mercado de las
telecomunicaciones en Estados Unidos, eliminando toda restriccion sobre fusiones,
adquisiciones, propiedades o negocios cruzados.

[...]

Las grandes empresas inician un periodo de fusiones y adquisiciones que las
hacen todavia mas grandes, lo que consolida grandes monopolios. Otros se endeudan
hasta las cejas instalando monopolios. (Peirano, 2018, 82-83)

Conforme el «vicepresidente del Gobierno de Bill Clinton, Al Gore [declaraba] en el National Press
Club que las “autopistas de la informacién [serian] construidas, pagadas y financiadas por el sector
privado”» (Peirano, 2018, 76), también admitia que las autopistas de la informacion serian poseidas y
gestionadas por el sector privado (y sus protocolos privados). Asi, conforme «el backbone de
NSFNET [sufragada con fondos publicos salia] sale de los centros de supercomputacion[, quedaba] en
manos de cuatro empresas» (Peirano, 2019: 76).

Hoy en dia, esta intermediacion privada se traduce en el debate por la «neutralidad de la red»
(net neutrality), que enfrenta a usuarios y proveedores de servicios de internet (ISPs) en la medida en
que los ISPs tiene la capacidad de alterar el flujo de transmisiéon de informacion en funcion de los
contenidos (Finley, 2018) Asi, aunque pagasemos una tarifa plana, no se deberia dar por hecho que al
ISP le interese que todos sus usuarios maximicen el uso de la red, por lo que podria castigar la
conexion los protocolos con un elevado empleo del ancho de banda, como las redes P2P. Este
problema tiene su origen en que un intermediario haga converger sus intereses privados (ahorrar
recursos) con los intereses globales de la red (transmitir informacion).

De la connivencia entre centros privilegiados (ya sean empresarios o estatales) se deduce una
logica de cooperacion que trata, mediante la normativizacion, de hacer prevalecer la hegemonia de los
medios ya establecidos. Como ejemplifica el castigo contra Napster (empresa pionera en la
comparticion de musica) frente a la estrategia de éxito del iPod de Apple; en un entorno
descentralizado, lo plausible es que los centros mejor posicionados construyan un /obby con vocacion
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centralizadora sobre las voluntades de los sujetos aislados, cuyo éxito es mediado (y por lo tanto
regulado) por quienes lo median:

Mientras Napster cerraba con una deuda con las discograficas de veintiséis millones
de dolares por danos y otros diez millones de délares por futuras licencias; Jobs se
convertia en el intermediario de dos enemigos mortales con una plataforma de musica
digital que estaba completamente centralizada, cuantificada y registrada por Apple.

[...]

Durante los dos afios siguientes, el mundo siguié con creciente estupor los
centenares de demandas que las discograficas y las sociedades de gestion de derechos
entablaron contra las redes de intercambio, contra las padginas web que enlazaban a las
redes de intercambio y contra los propios usuarios.

[...]

Lo maés gracioso de todo es que todo el mundo sabia que los iPods estaban
llenos de musica descargada ilegalmente. (Peirano, 2018, 168-170)

Y con lo dicho, cabe considerar, a modo de resumen, la una critica socioeconémica a este nuevo
estado de las cosas; estado en el que un grupo de lideres tiende a mediar sobre el resto,
fortaleciéndose a cada instante sobre aquellos a quienes dice servir. Este estado de las cosas se ha
denominado «feudalismo digital» (Scott, 2018), y se apoya en la premisa de que

desafortunadamente, nuestro ecosistema digital moderno se estd organizando
rapidamente como una estructura de poder feudal erigida en paralelo con nuestras
estructuras de poder y libertades existentes. En la concepcion comtn del feudalismo,
una clase rentista relativamente pequefia (sefiores) utiliza una variedad de sistemas
politicos y econdmicos sutiles y abiertos para extraer valor de la vida cotidiana de la
clase productora (campesinos), que generalmente tienen pocas opciones o influencia
sobre el sistema. Los usuarios participan en las plataformas, a menudo con un minimo
conocimiento de los datos que entregan, y esos datos se utilizan luego para generar
valor exclusivamente para los propietarios de la plataforma. Pero hay muchos maés
paralelismos entre nuestro ecosistema digital actual y las sociedades feudales de los
que se pueden describir a grandes rasgos, y los puntos en comin son tan
sorprendentes que se podria argumentar que el ecosistema digital, y especialmente el
ecosistema de las redes sociales, constituye una sociedad feudal de facto.
[...]

La promesa de Internet como un bien comun intelectual global se ha dividido en
feudos sin la participacion de los usuarios que habitan esos bienes comunes.
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Distribuido

Distribuir significa compartir equitativamente la inteligencia operativa (conexiones y protocolos)
entre todos los miembros de una misma red. Los participantes delegan las reglas de cooperacion a un
protocolo prefijado e igual para todos, que regula sus interacciones.

Las blockchains ("cadenas de bloques") son un claro ejemplo de distribucion. Su nacimiento
partié de la voluntad por crear un sistema monetario independiente de los bancos centrales (May,
1988, 1994; Hughes, 1993; Barlow, 1996). Una blockchain es una base de datos compartida entre
todos sus usuarios (cada miembro tiene una copia de la totalidad). Lo comtn a todas las blockchain es
que la certificacion de las transacciones se produce entre iguales. En este caso, no existe un tutor que
apruebe las acciones de los participantes. Son los mismos participantes quienes, adoptando distintos
roles en cada momento, sostienen la credibilidad de la red. Gracias al uso de tecnologia criptografica
"de prueba cero", los usuarios pueden firmar las transacciones sin preocuparse porque otros firmen en
su nombre o porque las transacciones se dupliquen debido a la falta de control centralizado
(Nakamoto, 2008). Al tiempo, terceras partes pueden utilizar sus credenciales criptograficas para
confirmar que estas transacciones sucedieron; afiadiendo asi "bloques" de registros a la "cadena"
compartida.

Bitcoin es la primera gran criptodivisa que dispuso su propio blockchain y sentd las bases
para las que vinieron después, pues su codigo fuente es libre y puede ser versionado (Bitcoin, 2019).
Cuando se liber6 Bitcoin en 2009, a este concepto se le uni6 la idea de que la blockchain fuese
autorreferente: representando los propios registros que su actividad generaba. Asi, el blockchain de
Bitcoin inscribe la propiedad de una divisa llamada "Bitcoin", que acufia mas divisa (a modo de
incentivo) cuando ciertos usuarios llamados mineros certifican transacciones ajenas mediante la
resolucion de problemas algoritmicos firmados con sus llaves criptograficas (a este proceso se le
conoce como "PoW" o proof-of-work, prueba de trabajo). Lo relevante de este sistema es que no hay
un agente humano en control, sino que es el propio protocolo el que determina quién puede certificar
las transacciones y el que determina cuanta moneda se acufla cuando esto sucede. (Claro que esta
predisposicién democratica de la operativa no ensombrece el hecho de que las leyes de poder sucedan
a otra escala, aunque el sistema esté técnicamente distribuido; en este caso, los participantes con los
ordenadores mas potentes podran resolver problemas de forma mas eficiente y, por consiguiente,
acuflar mas criptodivisas que los individuos menos pudientes.)

De este primer planteamiento del concepto blockchain se derivaron otras aplicaciones
(Carbonell, 2021, 37-52), como los smart contracts: condiciones inscritas en una cadena de bloques,
como la de Ethereum, que activan acciones en funcion de lo que pase en el futuro; en suma:
compromisos adquiridos entre iguales, hechos publicos e inmutables

Otro ejemplo de computacion distribuida lo encontramos en la red TOR (The Onion Router),
un «servicio de comunicacion anénimo de baja latencia basado en circuitos» (Dingledine et al., 2016)
que se apoya en una red de voluntarios que prestan sus recursos (EFF, 2011). El objetivo de TOR es
proveer un sistema de comunicaciéon anénimo entre personas en una red que se presupone enteramente
vigilada. Cualquier usuario puede descargarse el codigo fuente de la aplicacion, y utilizarlo tanto para
navegar por la web como para proveer servicios dentro de esa misma red.

En términos llanos, The Onion Router se refiere a Onion ("cebolla") porque se fundamenta en
una encriptacion sucesiva que impone que cada nodo que participe en la transmisiéon de la
informacidén Unicamente conozca su contexto inmediato (quién le ha transmitido la informacion y
quién es el siguiente en recibirla, pero no cual es el punto final de destino). Operativamente, la red es
capaz de construir un ecosistema de nodos que cifran la informacion entre los puntos de entrada y
salida (ocultando la identidad de sus participantes) al tiempo que garantizan direcciones fijas para
encontrar recursos dentro de la red (aiin cuando el origen de los recursos es desconocido para el
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demandante). En funcién de sus intereses, distintos participantes pueden adoptar distintos roles
(usuario, relay, rendez-vous, hidden service) que operan bajo una logica sinérgica. Cuando un usuario
solicita una pagina web dentro de la red TOR (hidden service), un nodo rendez-vous traza una
conexion encriptada y arbitraria entre relays intermedios y de salida (EFF, 2011). Esta prevision
consigue tanto que quien establece el canal desconozca los datos transmitidos, como que quienes
participan en la transmision de los datos desconozcan la totalidad del canal. Y de forma similar,
cuando un usuario conecta un servicio web a la red TOR, esta le provee de manera automatizada (en
forma de archivo .#xt) una direccion .onion desde la que otros usuarios pueden encontrarle.

En este caso, la distribucion no se aprecia en la diversidad de roles ni en la disparidad de
trafico entre los distintos sitios (si acaso, esto evoca un modelo descentralizado), sino (como en el
caso de Bitcoin) en el hecho de que el protocolo (junto al c6digo) esta consensuado y ninglin nodo
puede decidir individualmente cambiar las reglas. La red se autorregula mediante recursos voluntarios
comunales, distribuye la responsabilidad de encriptar entre todos los miembros, priorizando y
estableciendo las pautas de comunicacion para buscadores y ofertantes de forma automadtica, sin hacer
distinciones ulteriores mas alla del protocolo ad hoc.

Cabe sefialar, habiendo tratado Bitcoin y TOR, que aunque ambas iniciativas se revistan de un
interés popular (son las personas, como iguales, quienes intercambian, como iguales), su origen no
parece ser el de una causa social. El desarrollo de TOR y su liberacion al publico esta directamente
vinculado con los intereses de los servicios de inteligencia norteamericanos y su desarrollo fue
auspiciado por estos (Snowden, 2019; Fridman, 2022). Entre sus desarrolladores, el propio Paul
Syverson (Dingledine, Mathewson, Syverson, 2016) se presenta como un trabajador del Naval
Research Lab de los Estados Unidos. Esto desmiente la idea de que los estados unicamente tienden a
centralizar, como que la distribucion sea competencia ultima de las causas sociales. En el caso de
TOR, los servicios de espionaje demandan tanto seguridad por encriptacion como por ofuscacion; por
lo que permitir que una red encriptada se empape de otros usuarios (aunque sean criminales) es
beneficioso para el estado, en la medida en que escamotea a sus espias.

Otro ejemplo de distribucion son las redes "entre pares", peer-to-peer o «P2P»: redes que se
fundamentan en acumular archivos de forma redundante, de manera tal que si un usuario solicita un
archivo, el resto de participantes que tenga el archivo comenzara a enviarle fragmentos hasta
completar una nueva copia. Aqui podemos destacar los protocolos BitTorrent (2001) y GNUtella
(2000) cuyo codigo es libre, lo que ha permitido que para acceder a sendas redes un usuario pueda
elegir entre multitud de clientes, sin que ninglin cliente imponga una nueva logica operativa en la red.
En este caso, los participantes distribuyen su espacio de almacenamiento y sus recursos de
transmision.

Aunque la vocacion de los sistemas P2P es distribuir la informacion, cabe sefialar que
dependiendo del protocolo existen variaciones que no son estrictamente distribuidas. Por ejemplo: una
solucion para encontrar los archivos .forrent necesarios para descargarse archivos de la red BitTorrent
ha sido que distintas iniciativas conocidas como «torrent trackers» los indexen; lo que supone un
modelo que tiende a descentralizarse, donde webs como The Pirate Bay, 1337x o RARBG se han
convertido en puntos de entrada a la red. A su vez, estos puntos de entrada se han monetizado con
publicidad, lo que genera una asimetria de incentivos e intereses entre proveedores y usuarios que
desvirtia una concepcion horizontal de la interaccion, y se acerca mas bien a un sistema de libre
mercado: donde, reciclando para sus privados intereses el lema de que la informacion quiere ser libre,
unos facilitadores de la informacion venden la atencion de sus visitantes a anunciantes interesados.

Como contra ejemplo, debo mentar el caso de Napster (Lanier, 2013; Peirano, 2017, Frenkel y
Kang, 2021). Nacida en 1999, se anticipd a la comparticion masiva de musica pero sucumbio6 en los
tribunales. El craso error fue, al parecer, que los pormenores de su protocolo fueron entendidos como
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centralizados, por lo que la infraccion del copyright cuando se compartia material ilegal no se atribuyo
a los usuarios, sino al propio Napster.

Y un destino similar sufrio KaZaA, un programa privativo para compartir archivos en la red
FastTrack: el celo por centralizar (privatizar) un modelo distribuido termind, ademas de con un juicio,
con el descubrimiento de que la aplicacion estaba infectando a sus usuarios con spyware (Rojas, 2002;
Naraine, 2006).

Un cuarto ejemplo de distribucion lo encontramos en el Inter Planetary File System (IPFS o
"Sistema de Archivos Inter Planetario"). Definido como un protocolo de «hypermedia peer-to-peer»
(Protocol Labs, 2019) que «aspira a superar a HTTP», se comprende mejor como un sistema de
archivos compartido entre personas (Protocol Labs, 2022) que, a diferencia de los protocolos P2P
tradicionales, busca la persistencia. Como declaracion de intenciones, sus creadores afirman que «la
web de hoy en dia es centralizada, lo que limita las oportunidades». De igual manera, también cargan
contra los «backbones» de Internet, una infraestructura en la que unos pocos centros sostienen la
integridad mayoritaria del sistema. Su alternativa es un directorio compartido (DHTs o distributed
hash tables), «un "servidor" distribuido globalmente del total de datos disponibles de la red,
referenciable tanto por el contenido mismo [...] como por los participantes (los nodos) que tienen o
quieren el contenido». Cuando un usuario descarga un archivo de esta red, lo convierte en redundante,
poniéndolo también a disposicion de la red. Y cuando un usuario actualiza un archivo, la red no borra
el anterior, sino que registra el nuevo como una version mas reciente.

Otros ejemplos de distribucidn, distintos pero no distantes a los casos ya expuestos, son
ZeroNet® («sitios abiertos, gratis y sin censura, usando la criptografia Bitcoin y la red BitTorrent»),
I2P° («la Internet Invisible es una red de privacidad por disefio, impulsada por personas») y Matrix’
(«un estandar abierto para comunicacion en tiempo real, descentralizada y segura»).

Como cierre, sefalar que la distribucion de la operativa no es unicamente patrimonio del
activismo por la privacidad o la defensa de la persistencia. Aunque aqui me esté refiriendo a las
estructuras que traman sociedad y tecnologias de la comunicacion, el paradigma distribuido ya
encontr6 utilidad en el entorno cientifico sin necesidad de plantear debates de caracter politico o
libertario. La iniciativa SETI® para la busqueda de vida extraterrestre, con su programa SETI@home,
proponia que cualquier persona se pudiese descargar un software que, aprovechando los tiempos del
salvapantallas, ayudase a procesar la ingente cantidad de informacion procedente de radiotelescopios.
Entre todos los participantes, se solidarizaba la busqueda de patrones de vida inteligente en el espectro
electromagnético.

Networking power

Los sistemas distribuidos se fundamentan en una capacidad operativa compartida entre todos los
nodos. En oposicion a los sistemas centralizados y descentralizados, una red distribuida otorga a todos
los nodos similar poder de participacion en el protocolo y establece una jerarquia de decision
horizontal. De esta forma, a cambio de renunciar a la ventaja que supone la existencia de nodos
centralizadores que coordinen el sistema, una red distribuida se tornara mas resiliente en la medida en
que cada participante pueda asumir las funciones vitales en ausencia del resto.

Esta «redundancia» es la que convierte a los sistemas distribuidos en confiables; el estado del
sistema tiende a reproducir la vision del conjunto, lo que protege al grupo de la imposicion de criterios
particulares no consensuados Por ejemplo, la criptodivisa distribuida Bitcoin se apoya en

> https://zeronet.io/
¢ https://geti2p.net/en/
" https://matrix.org/
8 https://www.seti.org/
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intermediarios arbitrarios distintos a quienes envian y reciben divisas, asi como en un registro
compartido (blockchain), para evitar que un unico agente pueda participar en la contabilidad estando
fuera del consenso (Nakamoto, 2008).

La ventaja estructural de la redundancia fue la que Paul Baran pretendié aprovechar en su
primigenio disefio de Internet, en el contexto de «la Guerra Fria y la amenaza inminente de la
aniquilacion nuclear» (Yoo, 2018, 164), alla por los afios 60. Aunque a tenor de lo ya descrito, parece
ser que el devenir de los acontecimientos se ha centrado en dar poder a las empresas para construir
Internet. En este sentido, parece que la cultura de La Red haya roto con el modelo participativo de la
NSFNET y la IETF. No obstante, la insistencia en la necesidad de que la arquitectura que sostiene
Internet sea lo mas distribuida posible no se diluy6 después del surgimiento de la World Wide Web.

Tim Berners-Lee [padre de la World Wide Web] decidid poner su implementacion
directamente en el dominio publico, para beneficio de toda la humanidad. Como
repitié en las siguientes dos décadas, la web era demasiado importante para dejarla en
manos del mercado. (Peirano, 2018, 81-82)

Como sefiala Laurence Lessig, académico y abogado por el derecho en Internet, «la arquitectura en el
ciberespacio es la verdadera protectora de la expresion; constituye la “Primera Enmienda en el
ciberespacio”» (Peirano, 2018).

Este presupuesto, que sittia el origen del poder en los protocolos que lo estructuran, se
refuerza con los sucesivos manifiestos criptoanarquistas que desde los afios 80 insisten en la idea de
que la seguridad entre los participantes de una red debe darse «de punto a punto», reduciendo el papel
de los intermediarios en la medida de lo posible. La relacion entre criptografia y distribucion no es
arbitraria; pues lo opuesto a encriptar las comunicaciones supone dar patente de corso a los
intermediarios para que se conviertan en centralizadores de las comunicaciones. Por lo tanto, en la
decision sobre encriptar o no se sitia la decision sobre si querer ser centralizado o no. «La tecnologia
representa una de las avenidas mas prometedoras disponibles para re-capturar nuestras libertades de
aquellos que nos las han robado», decia Hammill (1987).

En otras palabras, se insiste en que delegar alguna funcion a terceras partes supone
concederles voz y voto en la interaccion; lo que construye una relacion asimétrica entre benefactores y
beneficiados. En conclusion, no esperan que «gobiernos, corporaciones u otras enormes
organizaciones sin rostro [...] otorguen privacidad a expensas de su beneficio» (Hughes, 1993). Por lo
tanto, de una red cuyo cometido principal es la satisfaccion del conjunto, y en la que las garantias
civiles vienen dadas por seguir respetando el secreto de las comunicaciones, se espera que no haya
organos centrales o intermediarios que arbitren sobre la operativa.

En este sentido (el de la necesidad de distribuir la operativa), «los cypherpunks deploran las
regulaciones sobre la criptografia, pues la criptografia es un acto fundamentalmente privado»
(Hughes, 1993).

Abogar por distribuir la operativa en sistemas que tienden a centralizarse (como es el caso de
la Internet de Estados Unidos durante las reformas legislativas en los afios 90) supone enfrentarse a
los organos que centralizan. En los afios 80, advirtiendo una tendencia que parece acompafar diversas
etapas del progreso tecnoldgico, el criptdlogo Timothy C. May se adelantd a lo que sucederia en la
siguiente década:

Asi como la tecnologia de la imprenta alteré y redujo el poder de los gremios
medievales y la estructura social del poder, los métodos criptologicos alteraran
fundamentalmente la naturaleza de las corporaciones y la interferencia del gobierno
en las transacciones econdmicas.
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[.]

El Estado, por supuesto, intentard frenar o detener la difusion de esta
tecnologia, citando preocupaciones de seguridad nacional, el uso de la tecnologia por
parte de traficantes de drogas y evasores de impuestos, y temores de desintegracion
social. (May, 1988)

Ocho afios mas tarde se lamentaba John Perry Barlow, padre de la Electronic Frontier Foundation, de
que la deriva de Internet no habia concedido la ventaja a los hackers independientes, sino que estaba
cediendo a la voluntad de los gobiernos (centralizados) y las corporaciones (descentralizadas):

En Estados Unidos ustedes han creado hoy una ley, la Ley de Reforma de las
Telecomunicaciones, que repudia su propia Constituciéon e insulta los suefios de
Jefferson, Washington, Mill, Madison, DeToqueville y Brandeis.

[...]

En China, Alemania, Francia, Rusia, Singapur, Italia y Estados Unidos, estais
tratando de conjurar el virus de la libertad levantando puestos de guardia en las
fronteras del Ciberespacio. (Barlow, 1996)

En el mismo sentido, las licencias GPL (General Public License) propuestas por Richard Stallman al
calor de la creacion de la Free Software Foundation en 1985 hacen hincapié en la misma idea, pero en
el terreno legislativo: que el software (y con él, su c6digo) sea puesto a disposicion de los usuarios sin
intermediarios que restrinjan la comprension de sus funciones o limiten su uso. Dicho de otro modo:
horizontalizar el derecho de acceso, uso, modificacion y distribucion de los cddigos que gobiernan las
computadoras; pues se entiende que lo opuesto otorga un poder inmerecido a los proveedores de
software frente al usuario (Peirano, 2018: 156).

Asi, la aspiracion por distribuir la informacion y su operativa, que condiciona el criterio de
disefio de todo el entramado socio-tecnologico, se enmarca en el interés por construir el
«ciberespacio» como un bien comunal (commons). En oposicion tendriamos el «feudalismo digital»
(Scott, 2018); argot dedicado a criticar los carteles comerciales de las estructuras descentralizadas.

Con lo dicho, y al margen de que haya interferencias estructurales, se aprecia que el interés
por la distribucion tiene su sino en el interés historico de justicia frente al poderoso, pues distribuye el
poder por definicion, en un ejercicio que tiende a anular los centros.

Uno de los grandes conflictos que se produjeron en el inicio del mercantilismo y la
consolidacion de los estados liberales fue la ofensiva contra los bienes comunes,
considerando que la existencia de los mismos impedia el desarrollo. (Subirats, 68)

Valganos la cronica de Edward Snowden sobre el desarrollo de Internet, en la que se explicita que la
centralizacion/descentralizacion interesa a gobiernos y empresas, mientras la distribucion es un
criterio que pone en igualdad de condiciones la participacion de la colectividad:

Conforme se acerco el nuevo milenio, el mundo online se fue centralizando y
consolidando cada vez mas. Gobiernos y empresas por igual aceleraron sus intentos
por intervenir en lo que siempre habia sido una relacion fundamentalmente entre
pares.

[...]

Sin embargo, durante un breve periodo de tiempo (un periodo que,
afortunadamente para mi, coincidié con mi adolescencia), internet fue en gran medida
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algo hecho de, por y para la gente. Su finalidad era ilustrar, no monetizar, y se
administraba mas bien como un conjunto provisional de normas colectivas en
constante cambio que mediante contratos de condiciones de servicio explotadores de
aplicacion global. Aun hoy, considero el internet de la década de 1990 como la
anarquia mas agradable y exitosa que he vivido. (Snowden, 2019, 68)

Network power

Tengamos en cuenta que un sistema distribuido es «en su definicion mas simple un grupo de
ordenadores trabajando juntos de tal forma que actian como un solo ordenador para el usuario final»
(Kozlovski, 2018). Consideraré aqui sistemas distribuidos en los que la responsabilidad es
compartida, no los sistemas de computacion distribuida/paralela gobernados por centralizadores,
como es por ejemplo el caso del programa SETI@Home; en este proyecto no se participa entre
iguales, sino que los voluntarios ceden su poder de computo a un centralizador ineficiente que reparte
el trabajo pendiente entre la comunidad que lo hara por él.

La primera imposicion de los sistemas distribuidos se dirige contra sus mismos creadores. Los
sistemas distribuidos tienden a exigir a todos los participantes la adhesion a protocolos estandarizados
que regulen la participacion democratica entre iguales (Nakamoto, 2008; Dingledine et al., 2016;
Protocol Labs, 2019; BitTorrent Foundation, 2019; 12P, 2019). Esto se relaciona con la premisa de que
su codigo sea libre (free software), pues en aras de la garantia de igualdad se requiere que todo el
codigo sea explicito; para asegurar que no contiene funcionalidades maliciosas ocultas. De esta forma,
cualquier usuario puede saber si se respeta lo acordado (whitepaper), si la red que van a construir es
horizontal (y por lo tanto confiable), o si por el contrario existen nodos privilegiados que puedan
dirigir los intereses de la red hacia sus fines privados. Por norma general, esto implica que los
distribuidores de sendas tecnologias pierdan la capacidad de introducir funcionalidad no declarada en
forma de archivos binarios (codificados para los procesadores, dificiles de entender para los humanos)
sin proveer los archivos en forma de codigo libre para que cada usuario pueda compilar los binarios
por si mismo tras un andlisis previo. En este sentido, la definicion de un sistema completamente
distribuido implica la adhesion por parte de sus desarrolladores a las garantias copyleft tal como las
describe la Free Software Foundation (FSF, 2019):

e La libertad de ejecutar el programa como se desee, con cualquier proposito
(libertad 0).

e La libertad de estudiar como funciona el programa, y cambiarlo para que
haga lo que se desee (libertad 1). El acceso al codigo fuente es una condicion
necesaria para ello.

La libertad de redistribuir copias para ayudar a otros (libertad 2).

La libertad de distribuir copias de sus versiones modificadas a terceros
(libertad 3). Esto le permite ofrecer a toda la comunidad la oportunidad de
beneficiarse de las modificaciones. El acceso al codigo fuente es una
condicion necesaria para ello.

Por otra parte, la publicidad del protocolo y del cédigo, que establecen un "consenso funcional" entre
los participantes, impiden que un Unico actor, al margen de los desarrolladores y la comunidad, pueda
alterar el funcionamiento de la red.

Por ejemplo, tenemos la cadena de interdependencia entre participantes que emplea Bitcoin
(que fundamenta buena parte de todos los blockchain que han sucedido a partir de esta primera
propuesta) cuya premisa es que «una version de dinero electrénico puramente peer-to-peer permitiria
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que los pagos online fuesen enviados directamente de una parte a otra sin atravesar una institucion
financieray» (Nakamoto, 2008a: 1). En su definicion gestacional se dice que

la red marca el tiempo de las transacciones mezclandolas en una cadena continua de
prueba de trabajo basada en hash, formando un registro que no se puede cambiar sin
rehacer la prueba de trabajo. La cadena mas larga no sélo sirve como prueba de la
secuencia de eventos presenciados, sino que prueba que provino del grupo mas
grande de potencia de CPU [procesamiento]. Mientras la mayoria de la potencia de la
CPU esté controlada por nodos que no estén cooperando para atacar la red, generaran
la cadena mas larga y superaran a los atacantes.

[...]

Cada propietario transfiere la moneda al siguiente firmando digitalmente un
hash de la transaccion anterior y la clave publica del préximo propietario y
anadiéndolos al final de la moneda. (idem, 1-2)

Dicho de otra forma:

1. Que todos los participantes poseen el mismo registro compartido (el total de las
transacciones).

2. Que cada transaccion utiliza tecnologia criptografica para asociarse a la siguiente, de forma
que no se pueden introducir registros sin la colaboracion del resto de participantes.

3. Que la adhesion de cada registro requiere una capacidad de computo que hace prevalecer el
computo de la mayoria de la red sobre las decisiones particulares.

Aunque el protocolo sea estricto y aspire a evitar los favoritismos, como el cddigo es abierto, los
usuarios siguen siendo libres de modificarlo. En caso de que el codigo se modifique, como ya ha
sucedido (Peters, 2021), el resultado, en lugar de alterar la tecnologia presente, tiende a producir un
nuevo blockchain. En ocasiones, si el protocolo consensuado lo permite, también se puede adoptar
una posicion intermedia: inscribir un foken en un blockchain ajeno, lo que supone alejarse del
cometido original de la divisa pero seguir respetando su ldgica general de funcionamiento.

Algo similar sucede con el sistema de almacenamiento distribuido de archivos IPFS (Inter
Planetary File System). Una vez un usuario comparte un archivo en la red, el resto de nodos tiene
libertad para replicarlo y mantenerlo, con el objetivo de que no desaparezca de la red. En este sentido,
el usuario pierde el control sobre el destino de la informacion, y el resto puede decidir mantenerla
pero sélo en los términos del modelo de «recoleccidon de basura» que dicta el protocolo:

Los nodos en la red IPFS pueden almacenar automaticamente en caché los recursos
que descargan y mantener esos recursos disponibles para otros nodos. Este sistema
depende de que los nodos estén dispuestos y puedan almacenar en caché y compartir
recursos con la red. El almacenamiento es finito, por lo que los nodos deben borrar
algunos de sus recursos previamente almacenados en caché para dejar espacio para
nuevos recursos. Este proceso se llama recoleccion de basura. (Protocol Labs, 2022)

Por lo tanto, siguiendo el ejemplo, se hace notar que las tecnologias distribuidas obligan a los
participantes (creadores y usuarios) a delegar su poder de control, que pasa a estar en manos de la
colectividad, regulada por el protocolo. De igual forma, este sistema se opone a los actores
tradicionales (las «instituciones financieras»), pues traduce su tradicional capacidad de certificar
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transacciones arbitrariamente en la capacidad de las maquinas para suscribir transacciones entre
iguales, sin intermediarios.

Con lo dicho, se entiende que un sistema distribuido, en ausencia de gestores centrales, puede
terminar comportandose con la impredictibilidad de un caballo desbocado; el producto de la suma de
las voluntades algoritmicas y humanas descoordinadas. Es lo que parece suceder con los mercados de
criptodivisas, pues la legislacion no puede regular el codigo dentro de los limites del programa, lo que
genera un espacio volatil y especulativo en el que nadie puede intervenir afiadiendo normas legales de
participacion; salvo regular impuestos o prohibir la criptografia. Es ejemplar el caso de Luna Coin
(Yaffe-Bellany y Griffith, 2022), una divisa que perdid el 99% de su valor en 48 horas (Tidy, 2022),
arrastrando consigo al resto del mercado. En oposicion al caso del grupo wallstreetbets apostando en
el NASDAQ a favor de GameStop (accion que fue contestada por las instituciones reguladoras), en
este caso no se pudo hacer nada por detener la espiral descendente.

Es necesario recordar aqui la prevision que hicieron los cypherpunks en las postrimerias del
siglo XX. En sus discursos y manifiestos (Hammill, 1987; May, 1988, 1994; Hughes, 1993; Barlow,
1996) queda meridianamente claro que el fin dltimo de la criptografia, y por extension de las
tecnologias criptograficas que proponen, es garantizar las libertades civiles en materia de privacidad,
no generar mercados especulativos o fendémenos de otro tipo. Ellos fueron quienes postularon la
posibilidad de crear criptodivisas distribuidas (May, 1994, 2.13.4) y en buena medida parecen inspirar
proyectos similares. Por lo tanto, es pertinente matizar los efectos que ya predijeron, en la medida en
que son proyectos distribuidos.

Al situar la privacidad como prioridad, sus posibles consecuencias quedan relegadas. Para
ellos, era esperable y natural que si la humanidad crease herramientas basadas en criptografia para
cortocircuitar las instituciones tradicionales de poder estas nuevas herramientas acarrearian efectos no
previstos. Escribi6 May (1994):

2.13.4 ";Qué efecto tendra la criptografia en los gobiernos?" - Un gran tema, en el
que he estado pensando desde finales de 1987 cuando me di cuenta de que los
sistemas de dinero digital anonimo y criptografico de clave publica, los mercados de
informacion, etc. significaban el fin de los gobiernos tal como los conocemos. (Llamé
a este desarrollo "criptoanarquia". No todos son fanaticos de él. Pero esta llegando, y
rapido).

[.]

2.13.6. ";Se podria usar criptografia fuerte para enfermos y repugnantes y
peligrosos propositos?"
- Por supuesto. También las puertas cerradas, pero no insistimos en una
"politica de puertas abiertas" [...] También muchas formas de privacidad permiten
que conspiradores, abusadores, racistas, etc. se relinan para conspirar.

Considerando herramientas como TOR (The Omnion Router), la implantacion de tecnologias
distribuidas sostenidas por criptografia fuerte (insisto, esto es basico para garantizar la fiabilidad de un
sistema sin centros) suponen cambios estructurales mas alla de su epifenomeno tecnologico.

No deberia extrafiarnos observar, pues ya se esperaba (May, 1994, 16.10.2 y 16.10.3), que en
su dimension social (el epifenomeno de estas tecnologias) su existencia se traduzca en efectos
indeseados como: la creacion de mercados horribles sin posibilidad de encontrar a quienes comercian,
asesinos por encargo, soborno de funcionarios y manipulacion electoral, la creacion de un espacio
seguro para pedofilos, el robo y distribucion de informacion privada, vigilantes digitales (digilantes),
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un aumento de la brecha entre ricos y pobres, evasion de impuestos, etcétera. Y del mismo modo, la
emergencia de otras consideraciones en clave positiva, al calor del poder obtenido: un auge de las
posiciones libertarias, un despertar de la responsabilidad individual, mayor liquidez en los mercados,
la proteccion de los usuarios cuando navegan por el hipertexto, «Paraisos» de datos que eviten leyes
restrictivas, un cuestionamiento de la moral dominante, «un retorno a las protecciones de la 4°
enmienday, etc.

Por esta ultima parte: si la distribucion implica una imposicion del criterio del protocolo sobre
el criterio humano, si dicho criterio puede manifestarse en forma de efectos incontrolados por las
personas, y si dichas tecnologias se apoyan en técnicas criptograficas para afianzar este proceder;
podriamos etiquetar este estado de las cosas como «criptoanarquia»; no es un proyecto politico
definido, sino la ventana de posibilidades que se despliega a partir del desafio que la criptografia y las
tecnologias distribuidas derivadas de ella presentan frente a las estructuras tradicionales.

Networked power

El nacimiento de Internet parece haber empoderado a la ciudadania con los medios de difusion que
antafio se reservaban para una élite de capitalistas. Su «propio disefio [...], su capacidad para reducir
enormemente los costes de la conexidn y la interaccion, y su capacidad para mejorar sobre la base de
la cooperacion entre sus usuarios, ha generado una renovacion evidente del potencial de lo comun»
(Subirats, 2011, 72). En términos de Castells (2001, 2009, 2014), vivimos un tiempo de
«autocomunicaciony, en el que los tradicionales espectadores son ahora productores y contestatarios
de lo emitido; un nuevo paradigma posibilitado por la microelectronica en el que el relato puede ser
cuestionado de forma simultanea y bidireccional por quienes antafio se vieron resignados a ocupar el
rol de receptores pasivos.

En su sino, la distribucién de un sistema en red encierra el principio de participacion
horizontal; la posibilidad de que cada nodo contribuya en igualdad de condiciones. No obstante, el
término distribucion, en ingenieria informatica, puede inducir el error conceptual. En ocasiones, la
palabra distribucion no se refiere al modelo de red distribuida de Paul Baran, sino que es un término
genérico (computacion distribuida) para disefar software en el que varios ordenadores mancomunan
la computacion de una tarea (Agarwal, 2021). Por ejemplo; aunque se habla de «sistemas distribuidos
de tipo cliente/servidor» (idem), ello no significa que la estructura de la red distribuya vinculos y
protocolos por igual, sino que un ordenador coordina la operativa del resto (lo que en términos de
arquitectura nos aboca al paradigma centralizador, por mucho que la tarea de computo se "distribuya"
entre partes). Cuando hablo aqui de distribucion, debemos considerar también que la gobernanza de la
red no venga dada por un unico actor, sino por criterios homeostaticos compartidos que posibiliten
que cada nodo gestione su participacion de forma independiente y en igualdad de condiciones. Por
ello, debo matizar que para ilustrar las mecéanicas de empoderamiento de los usuarios me referiré aqui
a la forma de distribucion mas radical: las redes entre pares (peer-to-peer), en las que «no hay
maquinas especiales que provean un servicio o gestionen los recursos[, en las que] todas las
responsabilidades estan uniformemente distribuidas» (idem).

A cambio de exigir que sus participantes compartan la responsabilidad en cuanto a su
mantenimiento, estas redes ofrecen un paradigma resiliente en el que «el fallo de un nodo no conduce
al fallo de todo el sistema. Otros nodos atin pueden comunicarse entre si» (Agarwal, 2021). «Sabemos
que el software no puede ser destruido y que un sistema ampliamente disperso no puede ser apagado»,
afirmaba el criptografo Eric Hughes en su Manifiesto Cyberpunk (1993). Si intercambidsemos los
ordenadores por personas, el hacker apodado The Mentor confirmaba la misma idea en su manifiesto
La consciencia de un hacker (1986): «Podéis detener a este individuo, pero no podéis pararnos a
todos... Después de todo, todos somos iguales».

78



Llegados a este punto, se intuye que los defensores de la distribucion perciban el aparato
socio-tecnologico ideal como una colmena de abejas; coordinadas, masivas, y frente a las cuales no
hay espada que pueda darles muerte.

El discurso de hackers y cypherpunks a través de las tltimas cuatro décadas encompasa este
sentimiento de liberacion en aras de construir un "Nuevo Mundo" al que apodan «Ciberespacio», del
cual se espera que genere una nueva civilidad, que usando la tecnologia como sustrato emergera
gracias a los valores compartidos: «creemos que de la ética, del interés propio ilustrado y del bien
comun, surgira nuestro gobiernoy» (Barlow, 1996).

Esto entronca con la importancia de la criptografia, que inflama ain mas la diferencia de
poder entre quienes participan en este tipo de redes y quienes se oponen a ellas. Con todo, el
matrimonio entre distribucion de la red y encriptacion no es baladi. Habida cuenta de que internet
mecanizaria la comunicacion que tradicionalmente habia sido analdgica, los ciberactivistas previeron
que del mismo modo se podria mecanizar el espionaje; a fin de cuentas, la idea de maquinas leyendo
mensajes evocaba en el imaginario la novela 7984 de Orwell, la Gestapo, o el espionaje de la URSS
contra sus propios ciudadanos (Hammill, 1987). En los prolegémenos de Internet, la encriptacion es
una herramienta cuya necesidad se apoya en la idea de que «la libertad de expresion, incluso mas que
la privacidad, es fundamental para una sociedad abiertay (Hughes, 1993), del mismo modo que la
distribucion puede entenderse como una negacion de los poderes facticos, como una cesion del poder
para el pueblo (Ippolita, 2010: 60, 146).

La historia de Phil Zimmermann, quien implemento el algoritmo RSA (Rivest et al., 1983) en
forma del programa PGP (Pretty Good Privacy) a las puertas de que Estados Unidos ilegalizase el
hecho de compartir tecnologia criptografica (comparando el envio de un programa de cifrado al
extranjero con la exportacion de tecnologia militar al enemigo), ejemplifica este sentido de liberacion;
sentido que pivota en torno al lema hacker de que «la informacion es poder»:

PGP empodera a las personas para que tomen su privacidad en sus propias manos. Ha
habido una creciente necesidad social de ello. Por eso lo escribi. (Zimmermann,
1999)

El uso de tecnologias que son al tiempo anénimas confiables (reputation-based anonymity), unida a la
cooperacion entre nodos inherente a la arquitectura distribuida entre iguales, dificulta ain mas que el
ataque contra un participante comprometa la integridad de toda la red (Khalid ef al., 2012). Asi se
justificaba Hughes (1993):

Estamos defendiendo nuestra privacidad con criptografia, con sistemas de reenvio de
correo anonimo, con firmas digitales y con dinero electronico. (Hughes, 1993)

Por ejemplo, el sistema de "enrutamiento cebolla" (onion routing) de la red TOR, que encripta y
desencripta sucesivamente los mensajes entre las partes implicadas, imposibilita que la revelacion de
un Unico participante permita construir al completo el canal de comunicacion (Dingledine et al.,
2016), lo que protege a los participantes en los extremos (incluso si el descubierto es uno de ellos, el
otro no sera revelado).

Incluso sin criptografia, la homogeneizacion de la funcionalidad sirve al colectivo sin
favorecer a los centros. Por ejemplo: «la adopcion de un estandar abierto y no propietario, como es el
protocolo HTTP, lleva a una situacién ventajosa para todos» (Ippolita, 2010, 60). Como el protocolo
es compartido y toda la red tiene el mismo derecho a usarlo, ningun agente puede tomar decisiones
egoistas y vetar la participacion de ningin otro. En la dimension cultural, HTTP se considera un
estandar de facto, y las medidas politico-econdmicas que han intentado redefinir el cometido del
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protocolo y/o sus usos han resultado en protestas a favor de la «neutralidad de la red» (Finley, 2019),
la adopcidon masiva del protocolo HTTPS (Snowden, 2019, 427-442) y el auge de tineles encriptados
que ofusquen los usos que los usuarios hacen de la red (Smith, 2018), llamados VPNS.

Otra fortaleza de estos sistemas parte de su redundancia; al igualar el promedio de conexiones
y replicar la informacion, los sistemas distribuidos peer-to-peer evitan que la desaparicion de un nodo
termine con la desaparicion de la informacion. Es el caso del Inter Planetary File System y la caché de
sus nodos (Protocol Labs, 2019), del blockchain distribuido de Bitcoin (Nakamoto, 2008), o del
protocolo BitTorrent para compartir archivos (BitTorrent Foundation, 2019); este ultimo guarda
copias iguales del mismo archivo entre iguales, que se reparten la tarea de enviar a quienes todavia no
tienen el archivo completo los fragmentos que faltan.

Dispuestas estas consideraciones, se intuye que «los avances en tecnologia no permitiran el
mantenimiento del status quo, [al menos] en lo que se refiere a privacidad» (Zimmermann, 1999). Ya
sea porque los centralizadores tiendan a espiar o porque los centralizados tiendan a ofuscarse, cabe
asumir que un cambio del paradigma del tecnoldégico acarreard consigo un cambio del paradigma
social.

En lo que se refiere a las redes distribuidas entre pares reforzadas por criptografia fuerte, el
manifiesto de May (1988) ejemplifica las intenciones que mas adelante se concretarian en proyectos
como The Onion Router; que ha cortocircuitado la cruzada contra el trafico (de drogas,
documentacién, armas, etcétera) gracias a que la combinacion de las distintas tecnologias
(criptomonedas, encriptacion, enrutamiento) han permitido la aparicion de mercados criptograficos
(dark markets) que han hecho obsolescente el trafico tradicional (y por ende, la forma en la que
tradicionalmente se ha perseguido el trafico):

La tecnologia informatica estad a punto de proporcionar la capacidad para que los
individuos y los grupos se comuniquen e interactien entre si de forma totalmente
anonima. [...] Los métodos se basan en el cifrado de clave publica, sistemas de prueba
interactivos de conocimiento cero y varios protocolos de software para interaccion,
autenticacion y verificacion.

[...]

Estos desarrollos alteraran por completo la naturaleza de la regulacion
gubernamental, la capacidad de gravar y controlar las interacciones econémicas, la
capacidad de mantener la informacion en secreto e incluso alteraran la naturaleza de
la confianza y la reputacion.

[...]

La criptoanarquia permitira que los secretos nacionales se comercialicen
libremente y permitira que se comercialicen materiales ilicitos y robados.

(May, 1988)

En resumen, las redes distribuidas permiten una forma de comunicacion resiliente, sin intermediarios,
que desafia el paradigma pretérito una vez se combina con tecnologia criptografica. Las estructuras
sociales transforman el control legal para someterse al control programatico de las maquinas, lo que
altera la capacidad de los humanos para perseguir a otros humanos, y por lo tanto redefine el libre
albedrio; ya no hablamos ahora de una fiscalizacion de la actividad publica, sino de sistemas
anonimos de reputacion publica que desestructuran la capacidad de los gobiernos y organizaciones
para someter a los individuos que las componen.
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Network-making power

En las redes distribuidas, las decisiones sobre qué se conecta a qué y de qué manera son resueltas por
la conjunciéon de decisiones algoritmicas y decisiones privadas. En oposicion a los sistemas
centralizados y descentralizados, donde los centros median entre las interacciones; aqui queda al albur
de cada nodo aplicar las reglas consensuadas, sin que haya un arbitro que regule la participacion
frente al conjunto.

Como ya he tratado la imposicion del algoritmo en apartados anteriores, me centraré aqui en
como las personas se convierten en switchers y programmers (Castells, 2011) de las redes
distribuidas.

Desde el ciberactivismo, y en concreto desde los postulados cypherpunk, el individuo tiene un
papel crucial en la configuracion de los medios a su alcance para la consecucion de un paradigma
distribuido. La actitud quedd plasmada en el lema con el que Eric Hughes legd su Manifiesto
Cypherpunk (1993):

Cypherpunks write code.’

Por su naturaleza distribuida, en la que ningun nodo controla la red, los sistemas distribuidos ofrecen
pocos incentivos a las instituciones con vocacion centralizadora (como son empresas y gobiernos) si
no existe la posibilidad de predar los datos. El ethos de la distribucion podria encajarse, mas bien, en
la construccion de un proyecto civico comin; una simetria entre la responsabilidad compartida entre
sus usuarios para la construccion de esa red y la responsabilidad compartida entre los nodos para el
mantenimiento de la red. «La gente debe unirse y desplegar estos sistemas para el bien comuny»
(Hughes, 1993), dice también el manifiesto. Y lo refrenda el criptografo Timothy C. May cuando
insiste en que los suyos, los cypherpunk, «no esperan a Dios, jescriben codigo!» (1994).

Esto entronca con la vision del letrado y activista por el derecho digital Lawrence Lessig,
quien insiste en que el cddigo que estructura el software determina las estructuras de poder que
emergen de del uso de ese mismo software (Lessig, 1999, 3-110)'%; «Code is law»'".

En el espacio real, reconocemos como las leyes regulan —a través de constituciones,
estatutos y otros codigos legales. En el ciberespacio, debemos entender como regula
el codigo —como el software y el hardware que hacen del ciberespacio lo que es
regulan el ciberespacio tal como es. Como dice William Mitchell, este codigo es la
"ley" del ciberespacio. El codigo es ley.

Este codigo representa la mayor amenaza para los ideales liberales y
libertarios, tanto como una gran promesa. Podemos construir, o planificar, o
programar el ciberespacio para proteger valores que creemos que son fundamentales,
o podemos construir, planificar, o programar el ciberespacio para que esos valores
desaparezcan. No hay término medio. No hay eleccion que no implique algun tipo de
construccion. El co6digo nunca es encontrado; sélo es fabricado, y solo es fabricado
por nosotros. Como dice Mark Stefik, "Diferentes versiones del [ciberespacio]
apoyan diferentes tipos de suefios. Elegimos, sabiamente o no." (Lessig, 1999, 6)

° Trad. espafiol: Los Cypherpunks escriben cédigo.

10 Este una de tantas fuentes en las que el uso de las palabras distribuido y descentralizado no se corresponden
con el uso en presente trabajo. Se aprecia que el criterio de definicion es distinto. Por lo que, si el lector decide ir
a las fuentes, debe recordar las definiciones tanto de este trabajo como del consultado. En ocasiones, se
confunde (inintencionadamente) descentralizacion y distribucion.

" Trad. espafiol: El Cédigo es ley.
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Por lo tanto, se aprecia una tendencia a interpretar la tecnologia en términos comunales: si son las
personas las que trabajan unidas por crear la tecnologia, la tecnologia servira al conjunto de las
personas. En oposicion: si un cartel de gobiernos y corporaciones define las tecnologias, estas serviran
a sus intereses antes que al interés comun. Esto entra en sintonia con la idea, a nivel técnico, de
que cada nodo respete los mismos protocolos y la red decida en su conjunto, eludiendo centralizadores
que decidan por los nodos.

Con lo dicho, podemos entender que el paradigma distribuido responsabiliza a los usuarios de
su propia situacion en la red, abocandolos a la construccidon de sus propias herramientas, so pena de
utilizar (y depender de) las de otros. El criptografo Hammill recordaba el dicho: «Si le das a un
hombre una cafia de pescar [...] lo alimentas un dia. Pero si le ensefias como pescar, lo alimentas toda
la vida» (1988). Poco después, Hughes declaraba que «nuestro codigo es libre para que todos lo usen,
en todo el mundo» (1993); una idea que ha permeado el activismo al menos desde que se fundod la
Free Software Foundation y con ella se distribuyeron las licencias GPL (General Public License) con
el objetivo de garantizar que el usuario utilizase software respetuoso con las libertades basicas (FSF,
2019).

Los propios criptoanarquistas parecen ser conscientes de la limitacidon insita en exigir un
conocimiento técnico y una accion consciente para la consecucion de una red distribuida, sin centros
de dominancia. Por ello sefialan que «la criptoanarquia es un movimiento de exclusion individual, no
de cambio masivo y accion politicay (May, 1994).

En esta tesitura, las leyes deberian ser impuestas, no por aquellos capaces de dominar la
tecnologia y que podrian tender a imponer sus decisiones sobre los demas, sino consensuadas. «No
tenemos un gobierno electo, ni es probable que lo tengamos, asi que me dirijo a ustedes sin mayor
autoridad que aquella con la que siempre habla la libertad misma» (Barlow, 1996), manifestaba el
padre de la Electronic Frontier Foundation.

Podria hasta afirmarse que el deseo de horizontalizacion es totalizante; que de la misma forma
que la centralizacion impone el control univoco de un centro, la distribucion exige que nadie aspire a
dominar al resto:

Estamos formando nuestro propio Contrato Social. Esta gobernanza surgira de acuerdo a las
condiciones de nuestro mundo, no el vuestro.
Estamos creando un mundo en el que cualquiera podra entrar sin privilegio o
prejuicio acordado por su raza, poder econdmico, fuerza militar o lugar de nacimiento.
Declaro el espacio social global que estamos construyendo como naturalmente
independiente de las tiranias que tratais de imponernos. No tenéis derecho moral sobre
nosotros ni poseéis ningiin método de presion que realmente debamos temer. (Barlow, 1996).

Asi las cosas, recordando que «el mal no reside en las herramientas sino en quien sujeta las
herramientasy» (Hammill, 1987), los impulsores de la tecnologia distribuida contemplan, antes de que
los algoritmos consensuados regulen la red, que son las personas, como colectivo, quienes deben
tomar las riendas sobre la estructura tecnologica a la que cefiiran sus vidas. Si la decision sobre las
conexiones (switching) se presupone distribuida, la decision sobre los protocolos (programming) se
presupone como el resultado de una cooperacion colectiva.
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Conclusiones

Avanzamos hacia una concentracion del
poder inédita en la historia. Una
acumulacion de energia decisoria que no
necesita la violencia y la fuerza para
imponerse, ni tampoco un relato de
legitimidad para justificar su uso. Estamos
ante un monopolio indiscutible de poder
basado en una estructura de sistemas
algoritmicos que instaura una administracion
matematizada del mundo.

— Lassalle, 2019, 20.

Sobre la pregunta de estudio

Me preguntaba al inicio de este trabajo: ;de qué forma determina la estructura de una red de
informacion el poder de accion de sus participantes?

Para clarificar la cuestion elegi, en primer lugar, 3 estructuras de red (centralizada,
descentralizada y distribuida) que me sirvieran como casos potencialmente comparables. En segundo
lugar, con tal de homogeneizar los casos y poderlos comparar, consideré para cada caso 4 categorias
de poder en red (Castells, 2011).

El resultado (3 casos, 4 categorias por caso) da como resultado una tabla de 12 cuadrantes con
los interrogantes que resuelven la pregunta propuesta.

Incidiendo en la orientacion deductiva del trabajo, lo aqui expuesto debe ser entendido como
un resumen de los aspectos generales que se destilan de la coleccion de datos; mas que como una
explicacidon con caracter cartesiano, categdrico. Si acaso, deberia servir a un estratega que quiera
entender la estructura general y abstracta del fendmeno propuesto; no asi a una persona que busque la
certeza en el dato (en ese caso, intuyo que «los drboles no le dejaran ver el bosque».)

Hete aqui mi intento por resumir la magnitud del fenomeno; las relaciones de poder en
funcién de la topologia de la red de informacion:
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Centralizado

Descentralizado

Distribuido

Networking Power:
«the power of the
actors and
organizations
included in the
networks that
constitute the core of
the global network
society over human
collectives and
individuals who are
not included in these
global networks.»

Un nodo controla todas las
interacciones. El resto de
nodos sirve a los intereses
del nodo centralizador, con
la expectativa de que la
centralizacion optimice las
condiciones del conjunto.

Una familia de nodos de la
élite media entre las
comunicaciones de los nodos
menores; lo que se traduce en
una red resiliente a ataques
arbitrarios pero débil contra
ataques dirigidos.

Sin nodos dominantes, los
nodos adscritos pueden
cooperar en igualdad de
condiciones de partida.

Network Power:
«the power resulting
from the standards
required to coordinate
social interaction in
the networks. In this
case, power is
exercised not by
exclusion from the
networks but by the
imposition of the
rules of inclusion.»

El nodo centralizador
impone su criterio
monolitico, so pena de
exclusion del disidente.
Los nodos estan obligados
a vehicular su
comunicacion con otros
nodos a través del
centralizador, por lo que no
pueden decidir con libertad
con quién se adscriben.

Los nodos de la élite imponen
sus normas de participacion
entre los nodos menores, so
pena de exclusion.

Las normas de distintos nodos
dominantes pueden ser
diferentes, y por lo tanto es
posible que los nodos menores
deban respetar diversos
conjuntos de normas locales
para mantenerse en la red. Los
nodos dominantes pueden
compartir entre ellos y terceros
la informacion privada de los
nodos menores (lo que supone
un acercamiento a la
centralizacion).

A cambio de la libre
asociacion (y el potencial
anonimato), los nodos
estan obligados a
participar en igualdad de
condiciones (protocolo) so
pena de ser excluidos.
Como no hay nodos
centralizadores, la red
exige la cooperacion
capital de sus nodos para
seguir existiendo. La red
puede mostrar efectos
imprevistos frente a los
que ningtn nodo
participante esté preparado
para lidiar.

Networked Power:
«the power of social
actors over other
social actors in the
network. The forms
and processes of
networked power are
specific to each
network.»

Si el centralizador decide
compartir la informacion
centralizada con el
conjunto, todos los nodos
ganan el poder de fiscalizar
mejor a su vecindario. La
centralizacion también
parece relacionada con una
optimizacion de las
funciones comunes
(siempre que sean
refrendadas por el
centralizador).

A través de los nodos
dominantes, los nodos menores
pueden establecer nuevas
relaciones entre ellos que
favorezcan su posicion dentro
del ecosistema social (otra
red).

El producto puede ofrecerse
gratis (sin pago monetario) al
usuario final, aunque ello suele
acarrear una mercantilizacion
de los datos que han transitado
por la red descentralizada. Si
consiguen suficiente refrendo,
los nodos pueden coercionar la
agenda (hegemonia) de la red.

El registro de la operativa
tiende a ser publico, lo que
mejora la fiabilidad entre
los nodos. Los protocolos
son publicos, por lo que el
codigo puede ser auditado
y los fallos, corregidos por
miembros de la
comunidad. La
distribucion con
criptografia fuerte permite
construir sistemas
cooperativos confiables
que eviten la
intermediacion de nodos
centrales; lo que favorece
la construccion de nuevas
instituciones que replican
las anteriores pero
eliminando la
intermediacion.
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Centralizado

Descentralizado

Distribuido

Network-making
Power: «the power to
program specific
networks according
to the interests and
values of the
programmers, and the
power to switch
different networks
following the

El elemento centralizador
tiene el poder absoluto de
determinar todo el sistema;
vinculos y protocolos. Sea
la participacion opcional u
obligatoria, el derecho de
admision y la capacidad de
conexion esta reservado al
centralizador.

Cada nodo de la élite decide,
cada cual en su dominio y bajo
sus normas, si un nodo menor
tiene derecho a participar en la
red a través de él. Por su
posicion hegemonica, los
nodos de la élite pueden
coordinarse para alinear sus
intereses compartidos frente a

No existe un centro de
poder y todos los usuarios
comparten la operativa de
red, por lo que el poder
vendra determinado por el
protocolo. Aunque el
protocolo regule las
conexiones, la
participacion es voluntaria.

strategic alliances
between the dominant
actors of various
networks.»

los nodos menores;
estableciendo sus protocolos
privados.

Aunque la participacion pueda
ser opcional, el derecho de
admision y la capacidad de
conexion esta reservado a los
centros de la élite.

Como se aprecia, si se integran los cuadrantes en horizontal (comparando la misma categoria de poder
a través de distintos casos conectivos), las diferencias son notables.

Se concluye pues, aludiendo a la pregunta, que la estructura de una red de informacion es un
factor determinante en la definicion de las estructuras de poder de participacion en esa misma red; en
relacion a las capacidades de los usuarios frente a otras redes, a las exigencias de participacion de la
red, a las capacidades de los usuarios dentro de la red, y a las distintas capacidades de los nodos para
crear vinculos o imponer las estrategias de accion.

Las redes centralizadas tienden a imponer el criterio del nodo centralizador sobre el poder de
participacion de sus nodos minoritarios, otorgando asi poder omnimodo a un uUnico actor para
configurar la red a su antojo. Las redes descentralizadas tienden a imponer el criterio de un grupo de
nodos de la élite sobre el resto de participantes, lo que cede a una oligarquia el poder de decision
sobre el resto de participantes. Y por su parte, las redes distribuidas tienden a homogeneizar el poder
de participacion, a cambio de asumir que dicha libertad pueda traducirse en efectos incontrolados.

Sobre los paradigmas propuestos y su interrelacion

Al principio de este ensayo se recordaba la opinion de Mauro Wolf en torno a la communication
research: un campo de estudio multidisciplinar en si mismo, plagado de teorias en competiciéon por
explicar un mismo fendémeno.

Habida cuenta de la coleccion de paradigmas ya expuestos, pretendidamente superados por la
metodologia propuesta, reflexionaremos tanto sobre su capacidad predictiva como sobre su capacidad
para acotar y definir el problema propuesto.

Desde el estado de la cuestion, podemos inferir una coleccioén de paradigmas que llamaremos
de viejo cunio, cuyo denominador comin es su aparicion antes del establecimiento del método
cientifico; que podemos localizar en 1637 con la publicacion del Discurso del método de René
Descartes. En este periodo, que abarca los presupuestos intuitivos del Tao Te Qing, y pasa por la
dialéctica clasica hasta los tiempos de Maquiavelo; no encontramos variables dependientes e
independientes, ni objetos sociales definidos (como pueden ser una familia y una ciudad) a través de
indicadores objetivos, ni el rigor metodologico de la investigacion (pregunta, metodologia, fuentes).
Asi que hasta la modernidad, podria decirse que la influencia en sociedad es mas bien entendida como
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un arte, como una disciplina dificil de ponderar, en la que el éxito deviene de la maestria (casi magica)
del intérprete. En el Asia preclasica, el gobernante se une con el Todo para que el todo refleje sus
aspiraciones; en el mundo grecorromano, el orador trata de conmover a la audiencia con su prosodia;
y en la corte de Maquiavelo, el principe se abre paso mediante la astucia. Estas tres pinceladas, habida
cuenta del calado historico de las propuestas, parecen intuir cierto conocimiento de la practica (cierta
scientia) pero no permiten construir modelos replicables, falsables, de lo conocido. Por lo tanto,
aunque esta coleccion de propuestas aventure la intencidén humana por imponerse al resto, no
constituyen una estructura confiable que se pueda repetir en el tiempo.

Otro grupo de teorias lo encontramos en lo recorrido por la communication research a lo largo
del siglo XX, como detalla Mauro Wolf en La investigacion de la comunicacion de masas, a partir de
los paradigmas administrativos, de corte estructuralista, que se desarrollan prioritariamente en los
Estados Unidos. Este segundo grupo si que evidencia una notoria evolucion, pues partiendo de los
prolegémenos de la psicologia (conductismo) y la sociologia (Marx, Weber, etc.) se une con la
emergente lingiiistica con la intencion de construir modelos explicativos y replicables del fenémeno
comunicativo. El primer intento por entender la comunicacion, referido a posteriori como el
paradigma de «la aguja hipodérmica» o «bala de plata», ya define una relacion entre una variable
independiente (el mensaje) y la variable dependiente (la respuesta del publico) en términos
estructurales. Mas adelante, teoricos como Lasswell o la corriente de la persuasion trabajan en una
descripcion mas profusa del fendémeno, atendiendo a la especificidad del canal, al cddigo y el mensaje,
al ruido presente en la transmision, etcétera. Este trasunto de postulados va aportando definicion, lo
que termina en matizaciones sobre el poder de la audiencia (usos y gratificaciones) y el propio
proceso productivo (newsmaking). En suma, su aportacion a la communication research pasa por
completar el modelo del proceso comunicativo; por arrojar luz para que aquello que era intuitivo
ahora suceda sobre un sistema. Aunque en este estadio, previo a la consideracion de la cibernética, el
modelo todavia define una transmision lineal, hasta cierto punto determinista, centrada en el proceso
puntual; por lo que teorizar y predecir a nivel sistémico, global, se vuelve impracticable.

Una cuestion fundamental de este trabajo es que no pretende estudiar un fendmeno
comunicativo aislado, sino las dindmicas de influencia dentro de un sistema. Esto supone tener en
cuenta la interrelacion de las partes. Para entender la comunicacion en red no basta con agregar todos
los procesos comunicativos; es necesario manejar una abstraccion sobre la relacién entre esos
procesos. Quiero decir, que la comunicacion en red no es Unicamente la suma de las interacciones
aisladas, sino también el efecto de su topologia. En este tercer grupo incluyo la propuesta de Wiener,
la cibernética, como prioritaria. Junto a esta, la teoria de juegos también expone la ambivalencia de
las decisiones en entornos complejos. La diferencia entre ambas es que la primera considera un
contexto no determinista, mientras en la segunda las decisiones son determinadas por el momento
anterior. La aportacion de ambas a la communication research es necesaria, en la medida en que nos
acerca a la naturaleza organica de la estructura estudiada: las relaciones pueden darse de forma
bidireccional o arbitraria, y los actores no permanecen inmoviles sino que reaccionan continuamente
al entorno. Por otra parte, la cibernética invita a situar el criterio sobre la someostasis del sistema, que
prioriza su propia supervivencia, en lugar de suponer motivaciones teleoldgicas sobre cuales deberian
ser los objetivos del sistema. Y esta descripcion, mas cercana a la dialéctica hegeliana que al
determinismo social, ha sido clave para eludir juzgar los designios del objeto de estudio desde
posiciones politicas (en lugar de econdmicas). Ademas, la consideracion de la comunicacidén como un
proceso en red (en oposicion a un proceso lineal) permitio definir y que yo encontrase los arquetipos
de red de Paul Baran, que han servido de base para la seleccion de los casos.

Un cuarto grupo de teorias son las que he referido como «criticasy» y «culturoldgicas», cuyo
valor distintivo esta en alejarse de la mera medicion para preguntarse por la significacion, por las
motivaciones de fondo. Si bien este grupo, que va desde la Escuela de Francfort a los remedos de la
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posmodernidad, invita a una indagacion abstracta, cualitativa, sobre las razones de fondo de los
fendmenos; también es cierto que peca de més falta de sistematicidad (y por lo tanto de
predictibilidad) que las teorias administrativas, informacionales. Por eso las consideré, por un lado,
como un memorando, una declaracion de intenciones hacia el discurso abstracto; al tiempo que por
otro fueron una advertencia, una exigencia por un modelo més estructurado (que se consolidd en
definir cuatro categorias de poder consensuados y tres arquetipos de red). Con todo, el exceso de
subjetivismo/relativismo en las interpretaciones terminé por alejarme de Foucault et al. De este grupo
terminé por seleccionar a Baudrillard y su advertencia sobre el proceso de construccion de
informacidén como un proceso de construccion de hiperrealidad.

Por ultimo, en un quinto grupo situé todos los discursos criticos, en su mayoria experienciales
o provenientes de la cronica, sobre los efectos de los medios en este nuevo siglo. Esta es la parte
menos estructurada, ya que tampoco hay un consenso fuertemente establecido. Con todo, encontré dos
sentidos de la opinion claros, que recuerdan a los Apocalipticos e integrados de Umberto Eco:
aquellos que se muestran cautos con la emergente Internet, y aquellos que ven en ella un nuevo
paraiso. En esta etapa se entrecruzan la visidn humanista critica de Jaron Lanier, el reporterismo
catastrofista de Laura Peirano, la cultura de la convergencia redefinida por Hanry Jenkins y la
sociedad red de Castells, entre otros. Podria decirse que, como punto en comun, todos estos discursos
asumen por axioma que la estructura socio-tecnoldgica es una red, no determinista; al tiempo que
adoptan una reflexion en clave critica, no administrativa.

A la hora de establecer de abordar la pregunta de investigacion: las primeras teorias no sirven
por su falta de definicion del objeto de estudio; los paradigmas primigenios de la communication
research son insuficientes en la medida en que no contemplan la arquitectura de todos los procesos
(sino de cada proceso en si); la cibernética provee un modelo adecuado a Internet, pero lo hace en
clave informacionalista; y la version culturologica elude la arquitectura para asumir que el factor
determinante es semiotico.

Era necesario, por tanto, reconsiderar lo presente. Tomé la vision critica del material mas
actualizado, pero quise profundizar definiendo mejor el criterio de red; para lo que rescaté los
arquetipos de Paul Baran, los conceptos del cierre categorial de la cibernética, y la consideracion de la
sociedad del riesgo de Bech (que adapté a una funcion matematica). Con un criterio estructural que
me permitiese separar redes por tipologia, pude entonces aplicar las categorias de poder en red de
Castells (antes desprovistas de un criterio categorial para definir qué es una red).

Mas adelante, a partir de la estructura descrita en la metodologia y la interrelacion de los
casos, comenzaron a destilarse comparaciones pertinentes. Por ejemplo: cuando se observa como una
plataforma social como Facebook manipula el torrente de informacion que reciben sus usuarios y lo
llamamos manipulacion algoritmica de la conducta, ;no estamos hablando también de newsmaking?
En este proceso, aunque ya no haya una redaccion periodistica, ;no seria Facebook un gate-keeper?
(Qué diferencia hay entre la aguja hipodérmica y calcular el retorno de inversion (ROI) de una
comunicacion publicitaria relacionando gasto con beneficio? Cuando tenemos en cuenta el
engagement de la audiencia online, jacaso no hablamos de usos y gratificaciones?

Cuando comparamos los distintos paradigmas de la communication research, advertimos los
solapamientos tedricos. Lo pertinente aqui seria no entrar en competiciones, no entender las
diferencias de nomenclatura como una confrontacion, sino dar por sentado que por la presente no
existe una Teoria Unificada de la comunicacion. Si acaso, cuanto podemos hacer es reconocer que si
desde distintas escuelas se ha llegado a planteamientos similares es porque algo de certeza hay en esta
labor, y seguir avanzando los modelos de la forma mas holistica posible.
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Sobre el riesgo emergente del vector tecnolégico

Quisiera a partir de aqui hacer algunas consideraciones finales que, a la sombra de la pregunta de
investigacion, emergieron progresivamente a partir de los datos. Los efectos que hoy observamos
como causa de (o potentados por) nuestros media parecen ser efectos de la neotenia digital; aspectos
de su fase embrionaria que traslucen un poder creciente conforme se suceden los lustros.

A lo largo de este trabajo, he seflalado en numerosas ocasiones el aparato
«socio-tecnologico», tratindolo como la convergencia entre humanos y maquinas; el punto de
contacto que determina las relaciones estructurales de los paradigmas investigados. Este concepto se
ha centrado en clarificar las dimensiones (de red y de poder) propuestas, y en la medida en que debia
resolverlas hemos obviado otra cuestion pertinente: la relacion entre el binomio social y tecnologico,
su fenomenologia intrinseca.

Permitiéndome un giro lingiiistico, podria haber también considerado el aparato
«tecno-sociologicon. Porque, en esta relacion, (prima lo socio o prima lo tecno?

En origen, la maquina siempre ha dependido del ser humano para tener sentido; sin embargo,
el ser humano jamas ha dependido de la existencia de una maquina para significarse. El coche me
necesita a mi mds que yo al coche. La maquina siempre ha sido una extension de nuestra voluntad,
que amplia nuestras capacidades mediante el uso de la tecnologia. Yo puedo ir andando o puedo ir en
coche. Tradicionalmente, el ser humano nunca fue una extension de la voluntad de la maquina. Sin mi,
el coche no va a ninguna parte. En términos llanos, las maquinas siempre estuvieron al servicio de las
personas. De ahi que al relacionarnos a través de ella pudiésemos decir que lo socio primaba sobre lo
tecno.

No obstante, esta relacién parece estar invirtiéndose (Ellul, 1964; Lanier, 2013; Kaczynski,
2018; Lassalle, 2019; Peirano, 2019; Paniagua, 2021; Frenkel y Kang, 2021; ef al.) El desarrollo de
los medios de comunicaciéon a lo largo del siglo XX y su consolidacion como mediadores de la
socializacion en los prolegdmenos del XXI evidencian una creciente dependencia humana de la
tecnologia. Internet potencia las capacidades de las personas, pero esa misma potenciacion acarrea un
estado de las cosas que no es sostenible sin la tecnologia.

Por ilustrar la creciente dependencia humana: no es lo mismo combinar el venablo con la
estolica que pasar del abaco a COBOL.

En el primer caso, al uso del venablo se le afiadi6 una segunda vara que lo empujaba desde
atras, resultando en el aprovechamiento del movimiento angular de la mufieca en el momento de
imprimir velocidad al arma. Aqui hablamos de una mejora de las capacidades (mayor alcance,
precision, fuerza) pero no de una dependencia necesaria, pues nuestros antecesores podian seguir
cazando o recolectando con métodos tradicionales.

Pero el segundo caso es distinto. Mientras que el dbaco se podia sustituir por los dedos, por
tablillas de escritura cuneiforme, pergaminos, etcétera, sin que ello pusiese en jaque el mercado en su
conjunto, los sistemas de contabilidad implementados en COBOL no son, en términos practicos,
sustituibles. Si hubiesen actualizado todos los abacos afnadiéndoles una linea mas, nada se habria
resentido. Pero conforme el sistema bancario mundial fue migrando a COBOL, el paradigma cambid,
y ahora no es posible afnadir lineas al "abaco" con tanta facilidad. La creciente complejidad de los
sistemas informaticos, sumada a las sucesivas innovaciones en competicion, sumada a los progresivos
lock-ins tecnoldgicos (Lanier, 2011) que se crean por la adopcion en un momento determinado de tal
o cual tecnologia, ha convertido la tarea de actualizar el sistema bancario en su conjunto en una labor
excruciante, incluso para especialistas. Popularmente, se compara alterar dicha maquinaria con
cambiar todas las piezas de un avién que esta volando y no puede aterrizar (salvo que decidamos
permitirnos parar toda la economia mundial para arreglar algunos bugs en lugar de parchearlos en
marcha).
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Al tiempo, la automatizaciéon estd haciendo que las maquinas sean cada vez maés
independientes del ser humano a la hora de tomar decisiones mientras que su responsabilidad civil no
ha parecido aumentar. Ademas, la adaptacion de las maquinas que Rosenblueth, Wiener y Bigelow
(1943) y su colega Ashby (1956) definieron en términos de homeostasis (1a capacidad de mantener el
equilibrio del sistema) parece dirigirse hacia la autopoiesis (la capacidad ultima no soélo de
autorregular las variables internas, sino también de auto replicarse), un estado que amenaza con que el
ser humano pierda el control sobre la evolucion de sus propios inventos. Como ilustra la cronica de
Frankel y Kang (2021) sobre la deriva de Facebook, se intuye que las propias funciones del sistema,
disefiadas para priorizarlo frente a la competencia, para mejorar los KPIs por encima de la calidad de
vida, han sufragado la hipotética mejora de la participacion publica con episodios como las matanzas
en Myanmar o la desestabilizacion de Estados Unidos; en ambos casos, la accion de la maquina
obliter6 que el criterio ultimo fuese la vida humana por encima de los Likes.

Conforme he estudiado el poder de influencia/participacion a través de redes de
comunicacion, estableciendo como casos paradigmaticos distintas arquitecturas, me he dado cuenta de
que este fenomeno (de progresiva inversion de la relacion de poder humano-maquina) atraviesa todos
los casos (en la medida en que el aparato «socio-tecnoldgico» lo ha hecho). En este sentido, podria
decirse que se aprecia un creciente vector tecnoldgico en la determinacion del poder, que crece en
relacion proporcional a la dependencia humana de esta misma tecnologia.

Las cuestiones sobre si lo fecno se estd imponiendo paulatinamente sobre lo socio y de qué
manera son Obice para investigaciones subsiguientes. El motivo de sefalarlo aqui es dejar constancia
de que intuyo que hay un algo mas (llamémoslo vector algoritmico) en la definicion del poder; que
trasciende la territorialidad (la arquitectura de tal o cual red) para cuestionar la autoridad de cada
territorio desde el estamento del software.

Sobre el patriciado tecnolégico

Con lo dicho, podriamos considerar entonces que el poder en una red puede estudiarse a través de dos
dimensiones. Por un lado, la dimension topologica que se ha tratado (sistemas centralizados,
descentralizados y distribuidos). Y por otro, la dimensiéon computacional (sistemas humanos frente a
sistemas algoritmicos).

De la primera dimension, deducimos lo ya expuesto: que la estructura altera las relaciones de
poder, remedo que hace resonar las «relaciones de capital» del discurso marxista. Y es que en suma no
es diferente; las relaciones de capital productivo, en la medida en que implican el uso de medios, la
gestion de recursos y la consideracion sobre la legitimidad de los distintos trabajos implicados, es
analoga a la relacion de capital comunicativo, en la medida en que implica el uso de medios de
comunicacion, la gestion de la informacion y la consideracion sobre la legitimidad de los distintos
nodos implicados. No deberia extranar que las relaciones de poder dentro del ciberespacio reflejen lo
que ha sucedido fuera: la centralizacion es el monopolio, la descentralizacion es el cdrtel, y la
distribucion es colectivismo.

De la segunda dimension, intuimos la prevision de cronistas y tecndlogos (Ellul, 1964; Lanier,
2013; Kaczynski, 2018; Lassalle, 2019; Peirano, 2019; Paniagua, 2021; Frenkel y Kang, 2021; ef al.):
que hay una relacion de poder emergente al margen de las relaciones entre humanos, que tiene que ver
con la inversion de la relacion de dependencia entre humanos y maquinas.

Permitaseme entonces avanzar mas alld de la pregunta de investigacion, considerar en su
conjunto el determinismo tecnologico de la sociedad, y preguntémonos sobre las consecuencias de no
poner trabas a esta tendencia desarrollista. Avanzaré estos pensamientos en calidad hipotética, sin
establecer mas ciencia que la posibilidad de que sean estudiados en futuros trabajos.
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Si el poder se impone a través de ambas dimensiones, convendria entonces considerar qué
sucedera cuando ambas dimensiones se combinen. Si la concentracion del capital se casa con la
«administracion matematizada del mundo» (Lassalle, 2019), el «patriciado tecnologico» se
perfecciona: un estamento social duefio de los medios de comunicacion hegemonicos, que aprenden y
se desarrollan a costa de la plebe; un sector dominante que automatiza procesos mediante maquinas al
tiempo que convierte en dependientes a las mismas personas que manipula y desemplea; un estamento
con un poder de sometimiento inusitado en la historia, defendido por sus sabuesos algoritmicos, dueio
de los mismos medios que concentran y tergiversan el agora publica desde la que se los critica.

En esta tesitura, la persona que actuase en una red dominada por estos «patricios» ya no
estaria alienada en los términos del "obrero" clasico. Ya no estaria cediendo unicamente su tiempo y
fuerza de trabajo a la empresa, durante unas horas; sino su status quo a un aparato tecnoldgico
arbitrario, que nunca duerme y que se irresponsabiliza de sus propias consecuencias. Planteo una
situacion irénica en la que la persona, con tal de defender su albedrio y evitar el ostracismo que
supone la brecha tecnologica, se vea en la tesitura de enfrentarse al poder utilizando las estructuras
que ese mismo poder construy6 para dominar su arbitrio.

Intuyo entonces que si no hay una rotacion de responsabilidad o movilidad vertical en este
entramado, los tradicionales propietarios de los medios de comunicacion seguiran siéndolo; y su poder
sobre los usuarios de la red aumentara cada vez mas, en la medida en que controlen cada vez mas el
aparato técnico.

Asi las cosas, la combinacion entre capitalistas tradicionales y la capacidad del propio capital
de someter a sus usuarios por si mismo podria devenir en una nueva era; una suerte de «feudalismo
digital» en el que los nobles no tienen mas que apretar un botdn para controlar al pueblo, cautivo por
ese mismo botdn; si es que no son las maquinas las que con sus decisiones sobrepasan la voluntad
humana con efectos impredecibles.

Sobre un contrato socio-tecnolégico

En ambos casos propuestos (dominen patricios o algoritmos), la voluntad del individuo queda
sometida a la voluntad de autoridades que estan por encima de él. Y esta alienacion del usuario
particular es una invitacion a cuestionar las relaciones de poder; si la legitimidad viene impuesta por
la mera tenencia del capital o existen fundamentos ético-teleologicos que deberian ser respetados mas
alla de la realpolitik de Internet.

En este sentido, podemos retrotraernos a los inicios de Internet, y preguntarnos por su espiritu
fundacional y por los frutos que dicho espiritu ha dado, frente a los resultados de la paulatina
privatizacion que se inicia en los 90. En sintonia con Peirano (2019), recordemos la opinién que
Edward Snowden tiene sobre este proceso:

Conforme se acercé el nuevo milenio, el mundo online se fue centralizando y
consolidando cada vez mas. Gobiernos y empresas por igual aceleraron sus intentos
por intervenir en lo que siempre habia sido una relacion fundamentalmente entre
pares.

[...]

Sin embargo, durante un breve periodo de tiempo (un periodo que,
afortunadamente para mi, coincidié con mi adolescencia), internet fue en gran medida
algo hecho de, por y para la gente. Su finalidad era ilustrar, no monetizar, y se
administraba mas bien como un conjunto provisional de normas colectivas en
constante cambio que mediante contratos de condiciones de servicio explotadores de
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aplicacion global. Aun hoy, considero el internet de la década de 1990 como la
anarquia més agradable y exitosa que he vivido. (Snowden, 2019, 68)

Se evidencia aqui una disyuntiva de intereses entre empresas, hackers y gobiernos: ;deberiamos
concebir Internet como un commons o como una commodity? En otras palabras: ;debemos entender
Internet como un proyecto comun a toda la Humanidad, o mas bien como un mercado publico en el
que confluyen intereses privados de oferta y demanda?

Demos por supuesto, a tenor de la evolucion descrita desde el manifiesto de John P. Barlow
(1996) hasta la cronica de Kang y Frenkel sobre Facebook (2021), que la tendencia ha sido entender,
progresivamente, Internet como una commodity; la informacion al servicio del mercado, como lo
estan el trigo o el petroleo (Pérez Sanchez, 2015). Y esta situacion, en la medida en que implica el
protagonismo de empresas y gobiernos, parece haber favorecido la hegemonia corporativa sobre el
usuario.

Si quisiésemos devolver el poder de decision a la colectividad, deberiamos oponernos a la
presencia de centros capitalistas y buscar criterios de bien comun; esto es, encontrar estrategias de
accion que presupongan Internet como un bien comunal (commons). En oposicion a las restricciones
privativas y la arbitrariedad de los nodos sirena (Lanier, 2013), supongo que esto implica distribuir de
la forma mas equitativa posible las opciones de libertad y justicia; y salvo imposicion por la fuerza
esto implica una estrategia de maximos: maximizar la funcionalidad de la mayoria de los usuarios.

Siguiendo mi propuesta tentativa, esto implicaria poder monitorizar y definir en grupo (sin
que un unico nodo con intereses egoistas tomase la iniciativa) tanto la creacion de vinculos como la
especificidad de los protocolos. En definitiva, poder mancomunar el disefio de Internet para imponer
un criterio en el que Internet se ofrece como un commons y no como una commodity. Y para esto se
me ocurren dos lineas de accion practica que, si bien son prospectivas, tienen un viso de factibilidad.

La primera linea de accidén consiste en defender el software libre de la misma forma que la
Free Software Foundation lleva haciéndolo desde su fundacion a mediados de los 80: a través de las
«libertades» (FSF, 2019) que todo software «justo» debe considerar. Como demuestra la historia, la
adopcion de estos principios ya ha dado lugar a la evidente explosion cambrica de distribuciones
GNU/Linux, proyectos GPL3 y alternativas al sofiware privativo disponibles para la Humanidad, la
mayoria de las veces sin contraprestacion. Estas alternativas han reducido la brecha digital en la
medida en que han mejorado las posibilidades de acceso de los mas desfavorecidos, y también han
dado la posibilidad a los usuarios de estudiar sus propias herramientas en busca de funciones
maliciosas, modificar las herramientas si cambiaban sus necesidades, y situaciones analogas donde la
libertad del usuario ha primado sobre la privacidad del programa. Haciendo memoria, estas libertades
son:

e La libertad de ejecutar el programa como se desee, con cualquier propdsito
(libertad 0).

e La libertad de estudiar como funciona el programa, y cambiarlo para que
haga lo que se desee (libertad 1). El acceso al codigo fuente es una condicion
necesaria para ello.

La libertad de redistribuir copias para ayudar a otros (libertad 2).

La libertad de distribuir copias de sus versiones modificadas a terceros
(libertad 3). Esto le permite ofrecer a toda la comunidad la oportunidad de
beneficiarse de las modificaciones. El acceso al coédigo fuente es una
condicion necesaria para ello.
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Como el lector puede haber adivinado, estas normas se cumplen en los proyectos distribuidos de
mayor calado, como son The Onion Router y los blockchain de las criptodivisas; como también se
cumplen en una gran parte de los sistemas GNU/Linux; y en las alternativas libres a las plataformas
centralizadas mayoritarias (si no se quiere depender de Zoom o Skype, la comunidad ha creado
BigBlueButton; si no se quiere usar Facebook, la comunidad ha creado Diaspora; etcétera). Claro que
todas estas soluciones, que enfatizan los commons frente a la commodity, el interés de los usuarios
frente al de la corporatocracia, exigen al usuario que ponga el software a funcionar por sus propios
medios, sin dar pabulo a que un tercero (volveriamos a centralizar) prometa garantizar las libertades
basicas, premiando asi la dejacion de los nodos en desventaja. La libertad parece implicar,
necesariamente, que los usuarios decidan aceptar cierta responsabilidad sobre el sostenimiento de la
red, en oposicion a delegar esta tarea a terceras partes. Y del mismo modo, la libertad parece implicar
la asuncion de la tendencia opuesta a la centralizacion; una necesaria "distribucion por disefio".

La segunda linea de accioén, como complemento a las libertades basicas, seria una extension
de estas pautas mas que una innovacion. Teniendo en cuenta que los algoritmos determinan cada vez
mas la vida de las personas (lo ya comentado), y que en buena parte de las ocasiones los tenedores del
algoritmo renuncian a explicitarlo; la clave seria impulsar desde el 6rgano Legislativo una "Quinta
Libertad", menos exigente respecto a si el programa es privativo o libre, pero con mayor fuerza
punitiva (estaria amparada por el aparato de Justicia) de no cumplirse: la libertad para fiscalizar los
algoritmos.

En este caso, mi propuesta para empoderar al usuario con herramientas de control frente a los
centralizadores pasaria por exigir a las empresas que utilizan algoritmos para decidir sobre las
personas que declaren: los datos de entrada del algoritmo (input), las funciones que han procesado
esos datos, los datos de salida del algoritmo (output) y la diferencia entre los datos de salida y las
conclusiones que se presentan al usuario (que, en Gltima instancia, son lo que le condicionan).

En suma diria que, aunque oponerse al desarrollo es una tarea futil, el cuestionamiento de
dicho desarrollo es mas que 1til: un deber deontolégico. La mejor solucion es ser consciente de este
proceso y tomar decisiones con criterio. Mientras acordemos de antemano los limites del algoritmo,
podemos estar (casi) a salvo. Si ademas podemos leer, modificar y ejecutar el codigo; ganamos casi
todas las garantias sobre la idea de que nuestra soberania personal sera respetada. Pero si por el
contrario establecemos que las maquinas decidan sobre nuestras decisiones sobre sus decisiones sobre
nosotros; habremos firmado un pacto de sumision al criterio programatico de la tecnologia.

Claro que no hay una solucién facil: empresas y gobiernos van a querer defender su posicion,
y los usuarios muchas veces intercambian facilidad a cambio de seguridad/poder. Quedan estos
pensamientos para aquellas mentes individuales que, determinadas a emanciparse de los
centralizadores, decidan aplicarlos. En cualquier caso, sobreponerse a las potestades que estructuran la
red, como individuos, supone un trabajo de responsabilidad personal, un "modo de vida": en lo
técnico, disponer los medios; en lo politico, presionar al legislador; en lo social, evangelizar al
entorno; y en lo econdémico, no premiar con ingresos a las empresas que proponen soluciones
alienantes.

Con todo, no existe una solucion monolitica al problema de la centralizacion, e incluso es
posible que no se perciba la centralizacion como un problema. Ademas, conforme la tecnologia
avance los riesgos van a seguir generandose. En esta tesitura, y al margen de las soluciones puntuales
o los principios expuestos, se destila una norma que vehicula a todas las demads; y es que, pase lo que
pase, necesitamos aplicar la duda metodica cartesiana sobre el estamento tecnologico de manera
incesante. El cuestionamiento del uso de cada nueva solucion tecnoldgica es la antesala a su adopcion,
y sin adopcion no hay éxito.

Por otra parte, y salvando las exigencias de cara al usuario y los riesgos incontrolados que
puedan producirse, la distribucion es un vector clave para enfrentar la centralizacion.
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Sea como fuere, la Humanidad ha llegado a un punto en el que los hechos le indican que va a
ser subsumida paulatinamente por la tecnologia (y sus duefios). Asi que estamos en un momento en el
que debemos elegir si queremos tomar las decisiones sobre la tecnologia o que la tecnologia tome
decisiones por nosotros.

Como recuerda Snowden (2019, 251), «la tecnologia carece de fundamento hipocratico», y en
la medida en que la tecnologia no elicita su propia cuestion hipocratica somos los humanos quienes
debemos definir dicho juramento (o ignorarlo). Por tanto, las decisiones morales sobre la tecnologia y
su uso (esto es: la naturaleza de la relacion entre humanos y maquinas) dependera, en ultima instancia,
de nuestras propias decisiones. Desde el sentido opuesto (el de las maquinas), no podemos confiar
ciegamente en que sus decisiones respetaran nuestras exigencias morales.

Reflexion final

No tengo mas que decir sobre las estructuras de las redes de informacion, ni soluciones frente al abuso
de los mas poderosos. Quisiera cerrar este trabajo con una reflexion, en clave metafisica, sobre qué
significa ser y qué significa ser humano frente a la tecnologia.

Como he comentado, inauguramos una era en la que la relacién de determinacion entre
humanos y méquinas comienza a ser circular, en la medida en que ellas también deciden por nosotros:
los humanos determinamos las posibilidades de las maquinas, y las maquinas determinan nuestras
posibilidades. Podria decirse que, debido a esta retroalimentacion, la responsabilidad es horizontal (las
maquinas deben cuidar de los humanos y los humanos deben cuidar de las maquinas, como
simbiontes). No obstante, creo que hay razones para favorecer la opinién humana frente a la mecanica
en este proceso decisorio.

En ultima instancia, no hay que olvidar que las maquinas son consecuencia de los seres
humanos. Los humanos desconocemos nuestro origen, pero por supuesto no fuimos creados por las
maquinas que hemos inventado. Por contra, las maquinas no existirian sin el criterio, la iniciativa, la
agency'" de los seres humanos.

Pero mas alla de la relacion causal, existe una "Primer Instancia", que tiene que ver con la
ontologia tanto de maquinas como de personas. Hasta donde mi subjetividad me permite percibir, yo
como humano tengo un sentido de saberme existiendo (consciousness); y por igual proyecto ese
sentido en mis semejantes (intersubjetividad), intuyendo que cada cual tiene una fenomenologia
subjetiva, no objetivable, que les hace percibir su propia existencia (el cogito ergo sum de Descartes).

De las maquinas no puedo decir lo mismo. Podriamos hablar de consciencia objetiva
(awareness), en la medida que pueden procesar y responder al entorno; pero no de consciencia
subjetiva (consciousness), en la medida en que no se saben existiendo. ;Sabe un coche que esta siendo
conducido? ;Reflexiona para si, un ordenador, sobre el hecho de que esté procesando datos? ;Aquejan
soledad los rover que la NASA envia a Marte? ;Cuando sobrecargamos Internet, la red siente dolor o
placer? (Es equiparable el climax computacional que implica cerrar un bloque criptografico de
Bitcoin al orgasmo sexual con el que culmina el coito humano mediante emociones y friccion?

Los humanos, y por extension los seres vivos frente a los tecnologicos, parecemos albergar un
proceso autorreflexivo, en forma de sentido, del que las maquinas carecen (el hard problem de la
Neurologia). Hemos inventado algoritmos para que las maquinas aprendan (machine learning) y
decidan (artificial intelligence); pero ni viéndolas adaptarse y decidir podemos discriminar si sus
procesos internos y nuestra voluntad se rigen por la misma norma; si ellas son deterministas donde
nosotros tenemos [libre albedrio, o si sienten y perciben como nosotros, o si (como también se ha

12 Una trad. semantica de este término en este contexto tiene que ver con la autonomia para tomar decisiones.
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considerado) la consciencia subjetiva es una ilusiéon y somos nosotros los que nos parecemos a las
maquinas mas de lo que nos gustaria.

Hasta donde sabemos, sabemos medir la consciencia objetiva (si algo responde a estimulos
externos), pero no podemos (porque no tenemos herramientas) medir la consciencia subjetiva, el
"mundo interior" de las cosas. Es una limitacion epistemoldgica que ha dificultado a la Filosofia de la
Mente tener respuestas conclusivas, pues mientras el método cientifico trata de estudiar, modelar y
predecir fendmenos objetivos, la consciencia de si (consciousness) es un fenomeno eminentemente
subjetivo.

Con todo, tenemos indicios de que humanos y maquinas no somos lo mismo. Nosotros
trascendemos el concepto de mdquina a través de la forma en la que experimentamos la existencia. No
huimos del dafio, huimos del sufrimiento. No buscamos recursos, perseguimos el deseo. No se alteran
nuestras variables, se altera nuestro dnimo. Nuestros cuerpos se someten a reacciones predecibles
—termodindmica, electroquimica, cinética— al igual que las maquinas, pero nuestras mentes
trascienden la légica mecanicista de las decisiones (deterministas o no). Los seres humanos
experimentamos la vida sabiendo que nos pasa lo que nos pasa, mientras las maquinas procesan una
concatenacion de hechos sin una subjetividad que agrupe esos fenomenos como constitutivos de una
singular experiencia del mundo.

En oposicion a las maquinas, somos mas bien presas de esa fenomenologia subjetiva que
indetermina nuestras vidas, que hace de la creatividad un proyecto impredecible. En suma, somos
presas de nuestra condicion humana, distinta como intento explicar de una hipotética "condicion
androide”. Una maquina no se enamora, no se santigua antes de entrar en combate, no escribe poemas
para aliviar su desasosiego, no mira las estrellas y se pregunta si en algin lugar remoto habra alguien
mas mirandonos y preguntandose lo mismo. Hemos resuelto que la llamada «inteligencia artificial»
emule acciones propias de los humanos, propias de su fenomenologia objetiva; pero la simple
emulacion en términos objetivos no dota a esta conducta de su cualidad subjetiva: saberse siendo. Las
maquinas no cuestionan la naturaleza de sus qualia (la dimension subjetiva de los hechos), o en otras
palabras mas arcanas: la fenomenologia del a/ma en la tradicion Judeocristiana, los emergentes satoris
del Zen y su no-mente, ni la naturaleza del bardo del Budismo Tibetano o el atman en la escuela
Hindu, el idios kosmos de los griegos, o el thetdn de la Cienciologia. Y no lo hacen porque (al menos
todavia) no se preguntan por quienes son; porque esa pregunta sélo puede ser formulada por un ser
que se perciba siendo. Sin embargo, a través de los siglos, los seres humanos hemos cuestionado
sistematicamente el motivo por el que somos conscientes de que lo que sucede, sucede.

También habra quien piense que estoy describiendo un proceso emergente (la consciousness)
y el problema no radica en que seamos distintos, sino en que las maquinas fodavia no estan a nuestro
nivel; pero lo estaran. Con esto dicho, conforme avancen las maquinas, quedaran pocas opciones
posibles. Si por una parte somos capaces de medir la subjetividad —o aceptamos confiar en que los
simulacros androides también poseen consciencia—, nos veremos en la tesitura de decidir si estos
simulacros, al verse igualados en capacidad cognitiva a sus creadores, también son humanos; si
poseen algo asi como "Derechos Androides". Pero si por otra parte no somos capaces de medir la
subjetividad de las maquinas que cada vez se nos parecen mas, si decidimos que hay un cisma
irresoluble entre la naturaleza humana y la androide; entonces tendremos que reconocer que hay un
algo mas, una cualidad meta mecénica que nos acerca a un estado de deidad del que no gozan las
maquinas (y este es otro entuerto, ;pues qué somos si somos algo mas que maquinas biologicas, si
nuestros procesos mentales se diferencian cualitativamente de los algoritmicos y no pueden ser
igualados por adicion cuantitativa? ;Quizd excrecencias falibles de una deidad metafisica?) En
realidad, da igual, al menos de momento. Ya tenemos claro: qué es causa de quién; qué ha servido a
quién para llegar hasta este punto de la Historia; y por lo pronto la fenomenologia subjetiva (la del
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amor y el odio) nos situa en una categoria gnoseoldgica, experiencial, superior a la de un dispositivo
que procesa datos programaticamente.

Sea como fuere: somos los humanos quienes llegamos primero, quienes inventamos las
maquinas, quienes sienten donde ellas procesan. Solo en este momento de la Historia, a partir de las
postrimerias del siglo XX, hemos invertido la tendencia y empiezan a ser las maquinas las que nos
gobiernan, las que nos modelan, las que llegan primero; cuando no sirven a individuos particulares
para usar este poder contra los intereses de la mayoria. Y esto es asi porque nosotros, sus creadores, lo
permitimos. Habida cuenta de los efectos que esta reversion estd teniendo (tanto la violencia
impredecible que estalla cuando las maquinas procesan al margen del interés humano; como la
consolidacion de nuevas estructuras de poder que se prevalen de las maquinas para el sometimiento)
considero que es hora de enfatizar la centralidad del ser humano y someter a un perpetuo juicio el
credo determinista que aboga porque la tecnologia termine por subsumirnos en su sino.

La maquina al servicio de la persona; pero no al revés.
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